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VISION | Buscamos ser una empresa piblica confisble y solvente, capaz de crear fuentes de trabgo sostenible con personas competentes y comprometidas con el servicio a los clientes. En el proceso,
| fomentamos alianzas con el sector piblico y privado para generar impacto positivo en la implementacion de politicas publicas

MISION | Conectamos a nuestros clientes, a traves de senvicios de comunicacion de caldad, con cobertura naciona y &si contibuimos como empresa publica al desarrollo economico y social
VALORES | Transparencia - Integridad - Honestidad - Igualdad e Inclusion - Eficiencia y Fficacia - Responsabilidad - Compromiso - Lealtad

MEMORANDUM Ne@ 23 /DPAG-Al/2025

A : AUDITORIA INTERNA

DE : DEPARTAMENTO AUDITORIA DE GESTION

REF. : INFORME FINAL N2 20/AI/2025

FECHA :01/12/2025 ID: 1572069

Con el objeto de remitir el Informe Final en relacién a la Auditoria de
Comercializacion de Servicios - Cuentas (Conciliacion de Cuentas con
Operadores de Telefonia Mdvil), Orden de Trabajo N° 20/Al/2025 y en
cumplimiento al Plan de Trabajo Anual de la Auditoria Interna.

Asi mismo se solicita que el informe sea remitido por su intermedio a la
Presidencia del Directorio, para su conocimiento y/o accién futura.

En base a las recomendaciones efectuadas, se sugiere que el presente documento
sea posteriormente derivado a la Gerencia Comercial, para su atencion y
elaboracién del Plan de Mejoramiento conforme las observaciones que les
correspondan, en un plazo no mayor a 10 dias habiles posteriores a su recepcién.

Atentamente,

Ing. grora Nuiiez

Jefe de Dpto. Auditoria de Gestion

Folio tnico
Adjunto: Informe Final N2 20/A1/2025, 20 (veinte) hojas

Alberdi 531 WWW.Ccopaco.com.py +595 2
1451037
Edificio Gral. Bernardino Caballero Asuncion - Paraguay @
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INFORME FINAL N° 20/A1/2025 o

AUDITORIA DE GESTION COMERCIALIZACION DE SERVICIOS - CUENTAS
PROCESO: COMERCIALIZACION DE | SUBPROCESO: CUENTAS

|SERVICIOS 00000 S S
DEPENDENCIA AUDITADA: GERENCIA | FECHA DE ELABORACION DEL INFORME:

COMERCIAL 01/12/2025

GARCIA, GERENTE COMERCIAL DESTINATARIO: GERENCIA COMERCIAL

ASPECTOS GENERALES DEL PROCESO DE AUDITORIA

1. ANTECEDENTES

En cumplimiento a la Orden de Trabajo N° 20/Al1/2025 y al Plan de Trabajo Anual 2025
2. OBJETIVO

El objetivo es la verificacion completa de las gestiones y documentos establecidos para la
Conciliacién de Cuentas con Operadores.

3. OBJETIVOS ESPECIFICOS

e Verificar la vigencia de los Contratos de Interconexion con los operadores de
telefonia movil celular.

e Verificar el cumplimiento del Procedimiento utilizado para la conciliacién de cuentas
con los operadores de telefonia movil celular.

e Verificar la situacién de las facturas por trafico de interconexion emitidas desde el
01/01/2024 al 30/06/2025.

e Verificar otros aspectos que afectan al proceso cuentas.

4. ALCANCE

La Auditoria abarcé la revision de la gestion documental la conciliacién de cuentas con
operadores por parte de las dependencias responsables, correspondientes al periodo
enero 2024 a junio 2025, de los cuales se seleccionaron aleatoriamente los meses julio -
agosto de 2024 y febrero 2025.

El presente informe surge como resultado de la aplicacion de procedimientos de control y
del analisis de los documentos proveidos a los auditores. La ejecucion y formalizacién de

las operaciones examinadas son de exclusiva responsabilidad de los empleados del area
auditada.

El trabajo no incluye una revision detallada e integral de todos los procesos que abarcan el
@/proceso auditado, por lo tanto, el presente informe no se puede considerar como
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exposicion de todas las deficiencias existentes o de todas las medidas que podrian
adoptarse para corregirlas.

5. DOCUMENTACIONES:

5.1. Ley 1535/99 “De Administracion Financiera del Estado” y las disposiciones
establecidas por los Organismos de Control”.

5.2. Resoluciones AGPE N° 7271/2017 “Por el cual se aprueba y adopta el Sistema
Integrado de la Auditoria General del Poder Ejecutivo (SIAGPE)".

5.3. Resolucion AGPE N° 496/2024 “Por el cual se reglamenta el uso del sistema
integrado de la Auditoria General del Poder Ejecutivo — SIAGPE, para su
implementacion en las auditorias internas institucionales de los organismos y
entidades dependientes del Poder Ejecutivo y se abroga la resolucion AGPE N°
290/2017 y 271/2023.

5.4. Manual de Auditoria Gubernamental - MAGU.

5.5. Plan de Trabajo de la Auditoria Interna — PTA/2025 aprobado el 22/10/2024
Acta N° 43)

5.6. Procedimiento interno de la Auditoria Interna

5.7.  Procedimiento interno de la Gerencia Comercial

5.8. Riesgos de la Gerencia Comercial

5.9. Resolucién Directorio N° 1.581/2014 CONATEL “Por la cual se establece la
actualizacion de los topes de cargos de interconexion de los Servicios de
Llamadas de Voz y de los mensajes cortos de textos sms, a las redes de
telefonia movil celular (STMC y PCS).

5.10. Resolucién Directorio N° 1180/2018 CONATEL “Por la cual se establece las
actualizaciones de los topes de cargos de interconexién de los servicios de
llamadas de voz y de los mensajes cortos de texto sms, a las redes de telefonia
movil celular (STMC y PCS) y de los topes de cargos de interconexién de los
servicios de llamadas de voz a la red de telefonia basica.

5.11. Memorandum N° 18/DPGA-AI/2025 donde se solicita a la Gerencia Comercial
las siguientes documentaciones del periodo enero/2024 a junio/2025:

5.11.1. Copia de los Contratos de Interconexién vigentes con los operadores
de telefonia movil celular.

5.11.2. Procedimientos utilizados para la conciliacion de cuentas con los
operadores de telefonia movil celular.

5.11.3. Planillas de medicién de trafico de interconexidon entrante y saliente.

5.11.4. Planillas de resultado de intercambio de mediciones.

5.11.5. Planillas de compensacion de cuentas por servicios de interconexion.

5.11.6. Facturas de Traficos de Interconexion emitidas y/o recibidas.

5.12. Memorandum N° 19/DPGA-AI/2025 donde se solicita a la Gerencia

Administrativa Financiera las Facturas por Traficos de Interconexién emitidas
desde el 01/01/2024 al 30/06/2025

5.13. Constancia de no retencion de impuestos AMX Paraguay S.A. N° 11000112098
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6. TRABAJOS REALIZADOS:

Verificacion de las documentaciones que respaldan la gestion de conciliacion de
cuentas presentada por la Gerencia Comercial

- Elaboracién de cuadros demostrativos de los resultados obtenidos en las verificaciones
realizadas.

7. DESARROLLO DEL INFORME:

Como parte del desarrollo del trabajo, la Auditoria Interna procede a la identificacion de los
diferentes tipos de observaciones y para los mismos se utilizaran los codigos: “(H)” para
Hallazgos y “(Cl)” para control interno.

7.1 Analisis de las documentaciones y procedimientos utilizados

En respuesta al Memorandum N° 18/DPGA-AI/2025, han remitido los documentos
solicitados entre ellos el Procedimiento utilizado que es el POE GGER 04 - “Procedimiento
de Conciliacion de Cuentas con Operadores de Telefonia Mdvil, aprobado por Acta N° 41
del 20/12/2022.

Ademas han adjuntado el borrador de Procedimiento Conciliacion de Cuentas Copaco con
Operadores de Telefonia Movil que reemplazaria a: POE GGER 04 - Procedimiento de
Conciliacién de Cuentas con Operadores de Telefonia Mévil — Aprobado por el Directorio
en fecha 20-12-2022, que de acuerdo a lo verificado en dicho documento aun esta en
revision.

Observacion 7.1.1: (Cl) Se observa que el procedimiento actualmente en aplicacion no
contempla la estructura organizacional vigente de la Compaiiia, ni refleja los cambios
funcionales implementados posteriormente a su aprobaciéon. Esta situacion podria
generar inconsistencias en la asignacion de responsabilidades y en la ejecucion de las
actividades de conciliacion, afectando la eficacia y trazabilidad del proceso.

Descargo de la Gerencia Comercial: En atencién a lo sefalado, se informa que esta
Dependencia ha actualizado el procedimiento en uso denominado “Procedimiento de
Conciliacién de Cuentas con Operadores de Telefonia Mévil Celular (OTMC)”, cédigo POE
GC 117 version N° 01(fs 24 al 38). Este procedimiento contempla, entre otros puntos:

e Actualizacién integral de las dependencias involucradas, conforme a la estructura
vigente.

e Formalizacién de todas las tareas del proceso, incluyendo actividades técnicas de
medicion, intercambio, verificacion de controversias, conciliacion, compensacion y
remisién al Directorio.

e Formalizacién en el procedimiento de la firma electrénica para la aprobacién de las
planillas de conciliaciéon y compensacion, en concordancia con la politica
institucional de digitalizacion, reduccién del uso de papel y normativas vigentes, que
otorga validez juridica a la firma electronica, los mensajes de datos y los
expedientes electronicos.
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¢ Inclusion de la digitalizacion en SEGDOC de toda la documentacion, garantizando
su trazabilidad, disponibilidad y resguardo.

Asimismo, se informa que el borrador del procedimiento fue socializado con todas las
dependencias participantes, tal como se evidencia en el correo institucional remitido el 12
de noviembre de 2025 (fs. 39 al 42), solicitando el analisis, observaciones y/o validacion
correspondiente. Actualmente, dicha socializaciéon se encuentra en etapa de consolidacion
de comentarios para su posterior remision al Directorio y aprobacion formal. Por lo
expuesto, esta Dependencia considera que la observacion ha sido debidamente atendida
mediante la actualizacién del procedimiento utilizado, quedando pendiente Unicamente la
observacion de las areas involucradas para remitir la version final al Directorio para su
aprobacion.

Opinion del equipo auditor: A partir del analisis de la observacion y del descargo
presentado por la Gerencia Comercial, se considera que la situacion sefalada ha sido
parcialmente subsanada. La Gerencia ha demostrado acciones concretas orientadas a
corregir la debilidad identificada, como la actualizacién integral del procedimiento, la
formalizacion de actividades y responsabilidades, la incorporacion de la firma electrénica y
la inclusion del flujo documental en SEGDOC.

Asimismo, se evidencia que la actualizacion del procedimiento fue socializada con las
dependencias involucradas y se encuentra en etapa de consolidacién para su posterior
aprobacién. Sin embargo, dado que la version final aun no cuenta con aprobacién formal
del Directorio, el riesgo identificado en la observacion sigue presente hasta tanto culmine el
proceso de validacion y aprobacion.

Esta auditoria considera que la observacion se encuentra en proceso de implementacion
en consecuencia se mantiene, quedando pendiente la formalizacién definitiva del
procedimiento actualizado mediante su aprobacion y puesta en vigencia institucional.

Recomendacioén: A la Gerencia Comercial, seguir con las tareas de actualizacién del
procedimiento hasta la aprobacion del Directorio.

Se han recibido ademas copia de los siguientes Contratos de Interconexién y sus Adendas
las cuales se listan a continuacion:

Contrato / . .
Operadora Adenda Fecha Vigencia Obs.
Contrato N°
61/05 10/06/2005 10/06/2010, hasta que se
1 NUCLEO S.A. formalice uno nuevo seguira | Modif. Cargos de interconexion
Adenda | 11/12/2024 aplicandose condiciones técnicas y tarifas
vigentes
o 15/06/2010, hasta que se
Cottito N 15/06/2005 | formalice uno nuevo seguira
64/05 licand
2 | TELECEL SAE. apleandose
Uiao. procroaakie:poriauzi Modif. Cargos de interconexion
Adenda 5/06/2024 LE70, OMOgeRe: parg condiciones técnicas y tarifas
periodo de manera automatica .
vigentes
& Y tococas >
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o 15/06/2010, hasta que se
Cogt;gg N 15/06/2005 | formalice uno nuevo seguira
3 | AMXPARAGUAY PG . . .
Un afio, prorrogable de comin Modif. Cargos de interconexion
Adenda | 26/01/2023 : condiciones técnicas y tarifas
acuerdo :
vigentes
o 14/06/2010, hasta que se
Cogtgr?(;g . 14/06/2005 | formalice uno nuevo seguira
4 HOLA PARAGUAY aplicandose
SA. Un afio. prorroaable de comin Modif. Cargos de interconexion
Adenda 2/06/2020 +IRTg condiciones técnicas y tarifas
acuerdo ;
vigentes
7.2  Verificacion de Cuestionario de Control Interno

Se realiz6 el cuestionario de control interno a las personas que trabajan en la conciliacion
de cuentas con los operadores de telefonia movil, a continuacién un resumen de las

respuestas:
GERENCIA COMERCIAL RESPUESTAS
Respuesta 1 | Respuesta 2 | Respuesta3 | Respuesta4 Respuesta 5
(Existe Procedimiento de Control Si Si Si. Se cred area Si Si
Interno en su Gerencia? En caso de
afirmativo citarlos aseguramiento
;Tiene conocimiento sobre las Si Si Si Si Si
estrategias elaboradas por la Gerencia?
éConoce los objetivos y metas de la Si Si Si Si Si
Gerencia?
¢Se realizan reuniones para informary | Semanalmente Si Semanales Si Si
retroalimentar?
(Conoce los procedimientos de la Si Si Si Si Si
Gerencia Comercial?
(Conoce los riesgos de la Gerencia Si Si Si Si Si
Comercial?
(El personal para el manejo de las Si No No No No
tareas del drea es suficiente?
¢Existe un procedimiento para la Si Proc. Existe y la Procedimiento Si
conciliacion con los operadores? ¢ Cudl Conciliacion | responsabilidad aprobado
es? V 2022 cambiard a una | diciembre 2022
division mas
acorde
(Conciliacion
de Cuentas)

(Se realizan capacitaciones al personal? Si Si Si Si Si
(Se cuenta con manual de funciones? Si Si Si Si Si
(El manual de funciones es socializado Si Si Si Si Si
a los empleados del drea?
¢El personal identifica su proceso? Si Si Si Si Si
¢Cudl es el/los proceso/s en el que DTA Verificacion Liderar y Conciliacion de | Los procesos que
interviene tu drea de trabajo? de cuadros de organizar a cuentas entre | son utilizados en

conciliaciéon | todo el equipo operadoras las dependencias

de cuentas
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Menciona tu principal responsabilidad | Remision de la | Coordinar las Obtener los Interactuar con Coordinar,
dentro del drea de trabajo en el que te | documentacion | tareas para la resultados las operadoras verificar y
encuentras. en tiempo y verificacion | solicitados por para las controlar sobre
forma el directorio | conciliaciones y las tareas
arriendo realizadas
¢Cree que hace falta introducir No Si Actualizarlo al Necesitamos Si
cambios en el procedimiento? uso de formalizar los
tecnologia nuevos cambios
de mejora
En caso afirmativo a la anterior Ninguno Actualiz. De Inclusion de | Incluir el uso de |  Actualizacion
pregunta, ¢qué cambios propondria? dependencias firma la firmay del
electronica y factura Procedimiento
proceso electronica actual
electronico
¢Existe alglin cambio operativo que fue Se debe Uso de firma | Facturay firma | Cambio en las No
necesario ya implementar y que actualizar el electronica electronica dependencias,
requiere se actualice el procedimiento | procedimiento se incluyeron
de conciliacién de trafico? ¢ Cudl? procesos de
firma
electronica
¢Podria citar casos en donde no se - No Caida de Cuando fue No
cumplieron los procedimientos? plataformas necesario
resolver un
problema de
controversia
¢Se cumple el tiempo de proceso Si Si Si Si Si
establecido en el procedimiento?
¢Tiene conocimiento de casos en que Si No Si No No
no se cumplieron los plazos?
¢Qué ocurre si no se cumplen los - No se Se acuerda con | Las operadoras | Se atrasan los
plazos para las conciliaciones? procesan los | las operadoras | deben pagar el pagos por los
pagos saldo después Servicios
del vencimiento prestados
¢Qué dependencia es la encargada de Division Division Departamento Div. Div.
realizar las conciliaciones con los Corresponsalia | Corresponsalia | Soporte Post | Corresponsales Corresponses
operadores? Venta Dpto. Soporte Dpto. Soporte
Post Venta Post Venta

Gerencia
Comercial

¢éLa documentacion que respalda las
conciliaciones donde es archivada?

En la Division
Corresponsalia

Division
Corresponsalia

En la Division

En la Division
Corresponsalia

Respaldada en
los archivos de
la Division cc en

¢Se archiva correctamente dicha
documentacion?

Si

Si

Si

Si

el Dpto.
Si

¢Conoce casos en los que las
conciliaciones no pasaron por los
procesos de control establecidos para
su confirmacion? En caso afirmativo,
¢puede adjuntar referencias?

No

No

No

¢Cudles pueden ser las causas de la
existencia de casos en los que las
conciliaciones no pasaron por los
procesos de control establecidos para
su confirmacion?

No

No

No
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¢Qué cambios en el procedimiento Ninguno N/A Doble control No La
sugiere para evitar casos en los que las con otra drea automatizacion y
conciliaciones no pasen por los (Aseguramiento digitalizacion
procesos de control establecidos para de ingresos)
su confirmacion?
¢Se ejecutan revisiones de supervision Si Si Si Si Si
o control periddicas sobre el proceso
de conciliacion?
¢Existen procedimientos para la - N/A Se promedia No No
continuidad operativa ante trafico anterior
indisponibilidad de sistemas o de y se concilia
informacion de los operadores? con la otra
opeadora
Describe brevemente tus tareas dentro Entrega de Corroborar y Firmay Elaboracion de Una vez
del proceso de conciliacién documentacion elevar revision de las planillas de | conciliado con
al Dpto. planillas documentacién | conciliaciony | las operadoras.
Control de conciliadas. final compensacion. las
Prod. y Solicitar Intercambio de | documentaciones
Facturacion en | cumplimiento correos y/o son remitidas
tiempo de entrega de notas con con la firma de
datos operadoras. los responsables
Remision de y enviada via
docum. a GAF Geia.
¢Coémo se procede con las diferencias - Se trabaja en Se concilia Por contrato si Se consensua
detectadas? un documento hay una con el encargado
de diferencia de | del otro lado y se
controversias 2% se deben | generan notas de
realizar los crédito lado
procesos de Copaco y
solucion de Operadora
controversias
¢Se generan y conservan evidencias Si Si Si Completamente Si
(reportes, actas, correos) de cada
conciliacién y de las diferencias
detectadas?

Del andlisis de las respuestas, se observa que en términos generales existe conocimiento
y cumplimiento de los procedimientos internos, asi como de los objetivos, metas y riesgos
del area. Se realizan reuniones periddicas y el personal manifiesta conocer sus funciones y
responsabilidades.

No obstante, se identifican aspectos susceptibles de mejora, especialmente en relacién
con la actualizacién del procedimiento de conciliacion de cuentas con los operadores, la
suficiencia del personal asignado, y la incorporacién de herramientas tecnolégicas (uso de
firma y factura electrénica) que aun no fueron plenamente implementadas.

Observacion 7.2.1 (Cl) El procedimiento actualmente en uso (POE GGER 04 -
“Conciliacién de Cuentas con Operadores de Telefonia Mévil’, aprobado en 2022) no
refleja la estructura organizacional actual de la compaiiia, ni incorpora los cambios
operativos y tecnolégicos implementados (como la digitalizacion y firma electrénica).
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Descargo de la Gerencia Comercial: En relacion con la observacion formulada, se aclara
que los aspectos sefialados en el procedimiento actualmente en uso han sido abordados
mediante la actualizacién del procedimiento, tal como se detalla en el descargo
correspondiente a la Observaciéon 7.1.1. Dicho procedimiento incorpora los procesos
operativos vigentes, el uso de la firma electrénica conforme a normativas vigentes y la
digitalizacion en SEGDOC, asi como la actualizacion integral de responsables, tareas y la
secuencia de actividades, de acuerdo con la estructura organizacional actual. En
consecuencia, esta Dependencia considera que la observacion ha sido atendida en su
totalidad, dado que la actualizaciéon del procedimiento subsana los aspectos sefialados en
el documento vigente y se encuentra alineado con las recomendaciones emitidas por
Auditoria Interna

Opinidn del equipo auditor: De acuerdo con el descargo presentado, se verifica que el
procedimiento se encuentra en proceso de actualizacion, restando aun la conclusion de la
revision y la aprobacién final por parte del Directorio, conforme lo sefialado en la
Observacion 7.1.1. Considerando que esta observacion guarda relacién directa con la
citada observacion y que las acciones de mejora recomendadas son coincidentes, se
procede a levantar la presente observacion, quedando supeditado a la implementacién
final establecida en la Obs. 7.1.1.

Observacion 7.2.2 (Cl) Dotacion de personal: Cuatro de los cinco funcionarios
consultados manifestaron que el personal asignado no es suficiente para la ejecucion
eficaz de las tareas de conciliacion, lo cual puede impactar en la oportunidad y calidad del
proceso.

Descargo de la Gerencia Comercial: A inicios del presente afio, esta Dependencia
presenté el pedido formal de fortalecimiento de la dotacion de recursos humanos, conforme
se evidencia en el Memorandum N° 03/DPC-GC/2025 (fs. 43 al 50). Dicho requerimiento
se fundamenta en la necesidad de contar con personal técnico con el perfil adecuado para
sostener las actividades del proceso de conciliacion, cuya complejidad demanda
conocimientos especificos y continuidad operativa. Como antecedente, hasta septiembre
del corriente afio se contaba con el apoyo de dos funcionarios, quienes posteriormente
fueron reasignados a nuevas tareas criticas de la Comparia y, en uno de los casos,
comisionados a otra institucion del Estado. Estas situaciones, propias de las necesidades
institucionales, generaron nuevamente la necesidad de reforzar la dotacion requerida para
asegurar la eficiencia y la oportunidad de las gestiones de conciliacion. En virtud de lo
expuesto, esta Dependencia reitera la importancia de contar con la incorporacion de
personal técnico especializado, a fin de garantizar la sostenibilidad del proceso y dar
cumplimiento adecuado a las responsabilidades asignadas. Por ello, se procedera a
reiterar la solicitud de recursos humanos a la brevedad posible.

Opinion del Equipo Auditor:

Del analisis del descargo presentado por la Gerencia Comercial, se constata que la
situacion sefialada en la observacién ha sido debidamente atendida mediante acciones
formales realizadas por la dependencia. Se evidencia la presentacion del Memorandum N°
03/DPC-GC/2025, mediante el cual se gestiond el fortalecimiento de la dotacion de
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recursos humanos, fundamentando la necesidad de contar con personal técnico
especializado acorde a la complejidad del proceso.

Considerando que la Gerencia Comercial ha realizado las gestiones institucionales
necesarias y que la decision final sobre la dotacion de recursos humanos no depende
exclusivamente de esta dependencia, el equipo auditor concluye que la observacion se
encuentra atendida, procediéndose a levantar la presente observacion.

Observacion 7.2.3 (Cl) Se evidenci¢ falta de procedimientos formalizados para garantizar
la continuidad operativa ante eventuales indisponibilidades de sistemas o de informacién
de los operadores.

Descargo de la Gerencia Comercial: En relacion con la observacion formulada, se
informa que la verificacion documental y técnica de las mediciones y demas antecedentes
vinculados a las conciliaciones constituye una practica habitual de esta Dependencia. No
obstante, conforme al procedimiento vigente, parte de dicha documentacion no se
encontraba sistematizada electrénicamente, lo que pudo haber limitado la disponibilidad
inmediata de evidencias para su revision. Tal como se detalla en los descargos de las
Observaciones 7.1.1y 7.2.1, la actualizacién del Procedimiento de Conciliacion de Cuentas
con Operadores de Telefonia Mévil Celular (OTMC), codigo POE GC 117 versién N° 01,
introduce mejoras en este aspecto, incorporando la obligatoriedad del resguardo digital de
todas las verificaciones, notas de intercambio, mediciones, planillas y antecedentes en el
sistema SEGDOC, garantizando asi su trazabilidad, disponibilidad y conservacion.
Asimismo, esta Dependencia coordinara con la Secretaria Ejecutiva la implementacién
progresiva del archivo digital de las verificaciones realizadas, a fin de asegurar el
cumplimiento de las recomendaciones de Auditoria Interna mientras se aguarda la
aprobacion formal del nuevo procedimiento. En virtud de lo expuesto, esta Dependencia
considera que la observacion ha sido atendida mediante la adecuacion del procedimiento y
el fortalecimiento de las practicas de registro documental, garantizando la disponibilidad de
las evidencias requeridas para el control y seguimiento del proceso de conciliacion

Opinién del equipo auditor: De acuerdo con el descargo presentado, se verifica que el
procedimiento se encuentra en proceso de actualizacion, restando aun la conclusion de la
revision y la aprobacién final por parte del Directorio, conforme lo sefialado en la
Observacién 7.1.1. Considerando que esta observacién guarda relacién directa con la
citada observacién y que las acciones de mejora recomendadas son coincidentes, se
procede a levantar la presente observacion, quedando supeditado a la implementacién
final establecida en la Obs. 7.1.1.

Observacion 7.2.4 (Cl) Si bien se archivan las documentaciones en la Division
Corresponsalia, se recomienda fortalecer el registro digital y resguardo electronico de
evidencias (planillas de conciliacién, correos, actas y controversias), a fin de asegurar su
trazabilidad y acceso oportuno.

Descargo de la Gerencia Comercial: En relacién con la observacion formulada, se
informa que la verificaciéon documental y técnica de las mediciones y demas antecedentes
vinculados a las conciliaciones constituye una practica habitual de esta Dependencia. No
obstante, conforme al procedimiento vigente, parte de dicha documentacién no se
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encontraba sistematizada electronicamente, lo que pudo haber limitado la disponibilidad
inmediata de evidencias para su revision. Tal como se detalla en los descargos de las
Observaciones 7.1.1y 7.2.1, la actualizacién del Procedimiento de Conciliacion de Cuentas
con Operadores de Telefonia Movil Celular (OTMC), cédigo POE GC 117 version N° 01,
introduce mejoras en este aspecto, incorporando la obligatoriedad del resguardo digital de
todas las verificaciones, notas de intercambio, mediciones, planillas y antecedentes en el
sistema SEGDOC, garantizando asi su trazabilidad, disponibilidad y conservacion.
Asimismo, esta Dependencia coordinara con la Secretaria Ejecutiva la implementacion
progresiva del archivo digital de las verificaciones realizadas, a fin de asegurar el
cumplimiento de las recomendaciones de Auditoria Interna mientras se aguarda la
aprobacién formal del nuevo procedimiento. En virtud de lo expuesto, esta Dependencia
considera que la observacion ha sido atendida mediante la adecuacion del procedimiento y
el fortalecimiento de las practicas de registro documental, garantizando la disponibilidad de
las evidencias requeridas para el control y seguimiento del proceso de conciliacién

Opinién del equipo auditor: De acuerdo con el descargo presentado, se verifica que el
procedimiento se encuentra en proceso de actualizacién, restando aun la conclusion de la
revision y la aprobacién final por parte del Directorio, conforme lo sefalado en la
Observaciéon 7.1.1. Considerando que esta observacion guarda relacién directa con la
citada observacion y que las acciones de mejora recomendadas son coincidentes, se
procede a levantar la presente observacion, quedando supeditado a la implementacion
final establecida en la Obs. 7.1.1.

7.3. Verificaciones correspondientes a los meses julio - agosto de 2024 y febrero
2025.

Conforme a la muestra seleccionada, se detalla a continuacion en tablas las mediciones de
COPACO, de los Operadores (AMX PARAGUAY S.A., NUCLEO S.A., TELECEL SAE Yy
HOLA PARAGUAY S.A)), las diferencias, montos conciliados y no conciliados o
controvertidos, facturas emitidas y recibidas, ademas del pago realizado en la factura
correspondiente para los meses julio, agosto del 2024 y febrero del afio 2025.
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7.3.1 Operadora: AMX PARAGUAY S.A.

Medicidn, conciliacion y facturacién - Julio/2024

Total G c/IVA

Edificio San Esteban 7mo Piso.

Asuncion - Paraguay

Fijo a movil 78.398.974
P
COPACD: Movil a fijo 946.494.502
= e 370.94
AMX Flj? e‘1 moYII 78.370.943
Movil a fijo 946.258.961
Fijo a movil 0,04%
NCIAS
DIFERE Movil a fijo 0,02%
CONCILIADO / NO Fijo a movil 78.370.943
CONTROVERTIDO Movil a fijo 946.494.502
CONTROVERTIDO |10 3 movil -
Movil a fijo =
Movil a fijo (Factura COPACO) 304-001-1359686 946.494.502
FACTURACION Fijo @ movil (Factura AMX) 001-003-0003209 78.370.943
Coubicacidn (Factura COPACO) 304-001-1358347 7.156.464
RETENCION Renta -
SALDO EFECTIVO Saldo pagador a favor de COPACO 875.280.023
Cuenta N2 265448 Fecha: 29/08/24 928.734.702
PAGOS
Cuenta N2 581865 (Coubicacién) | Fecha: 29/08/24 6.891.200
Medicién, conciliacion y facturacién - Agosto/2024 Total G c/IVA
COPACO Flj? ? mo‘\.nl 96.310.864
Movil a fijo 992.523.276
AMX Flj(’) 2.1 mo.\‘nl 96.330.373
Movil a fijo 992.171.803
= " .
DIFERENCIAS f0.d mow 092
Movil a fijo 0,04%
CONCILIADO / NO Fijo a movil 96.330.373
CONTROVERTIDO Movil a fijo 992.523.276
CONTROVERTIDO |40 3 movil :
Movil a fijo -
Movil a fijo (Factura COPACO) 304-001-1472163 992.523.276
FACTURACION Fijo a movil (Factura AMX) 001-003-0003527 96.330.373
Coubicacidn (Factura COPACO) 304-001-1470844 7.282.016
RETENCION Renta 3
SALDO EFECTIVO Saldo pagador a favor de COPACO 903.474.919
Cuenta N2 265448 Fecha: 27/09/24 867.976.853
PAGO
Cuenta N2 581865 (Coubicacion) | Fecha: 27/09/24 6.961.056
Independencia Nacional N°755. WWW.COPaco.com.py
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Medicidn, conciliacion y facturacion - Febrero/2025 Total G ¢/IVA
COPACO Fu(‘) 2.1 moY|I 71.937.383
Movil a fijo 1.069.285.256
AMX FIJ? e‘a mo'\./ll 71.936.321
Movil a fijo 1.068.026.652
Fijo a movil 0,00%
DIFERENCIAS
¢ Movil a fijo 0,12%
CONCILIADO / NO Fijo a movil 71.936.321
CONTROVERTIDO Movil a fijo 1.069.285.256
CONTROVERTIDO  [-00-2 movil -
Movil a fijo -
Movil a fijo (Factura COPACO) 304-001-2108769 1.069.285.256
FACTURACION Fijo @ movil (Factura AMX) 001-003-0004658 71.936.321
Coubicacién (Factura COPACO) 304-001-2100926 7.479.312
RETENCION Renta 5

SALDO EFECTIVO Saldo pagador a favor de COPACO

1.004.828.247

Cuenta N2 265448
PAGO

Fecha: 31/03/25

956.237.999

Cuenta N2 581865 (Coubicacion)

Fecha: 31/03/25

7.360.368

Ante la consulta del motivo de la no retencion de impuestos al Operador AMX PARAGUAY

SA,

la Gerencia Administrativa Financiera ha remitido

la CONSTANCIA DE NO

RETENCION DE IMPUESTOS emitido por la DNIT para el periodo fiscal 2025 y ademas
han informado que anualmente presentan dicha constancia.

Q

2 DIRECCION NACIONAL DE INGRESOS TRIBUTARIOS

TA GENERAL DE IMPUESTOS INTERNOS NUMERO 11000112098
ngresos Triutaros

FECHA 12/03/2025

NGmero de Control:

FORM.11-1
CONSTANCIA DE NO RETENCION DE IMPUESTO
RUC 80030572 Nombre 0 Razon Socisl
ov 8 AMX PARAGUAY SA
De conformidad con lo dispuesto en el Articulo 240 de la Ley 125/91, se deja C que el C
enel no es sujeto de de los

700~ IRE GENERAL

80019564 COOPERATIVA BINACIONAL DE SERVICIOS CABAL PARAGUAY LIMITADA
80013884 BANCARD SA 80017307 PROCESADORA DE TARJETAS SA (PROCARD S.A)
80005191 CORTE SUPREMA DE JUSTICIA 80023541 COMPANIA PARAGUAYA DE

w:: COMUNICACIONES SA (COPACO SA) 80000958 COOPERATIVA UNIVERSITARIA DE

Constancia AHORRO,CREDITO Y SERVICIOS LTDA 80007313 DIRECCION GENERAL DEL TESORO
80011012 BEPSA DEL PARAGUAY SA EMISORA DE CAPITAL ABIERTO 80137559
DIRECCION NACIONAL DE INGRESOS TRIBUTARIOS EXPEDIENTE 20243049924
DICTAMEN DGGC/DTR N* 177/2025

31/12/2025
a6ed09e3

Vilido Hasta:

0000000},
I

Independencia Nacional N°755.
Edificio San Esteban 7mo Piso.

WWW.COPaco.com.py

s @ +595 21 450
Asuncion - Paraguay

12



G COPACO

VISION

Comunicacionen todoSentido!

meci
@ 2015 P

GOBIERNO peL
PARAGUAY | REKU.

| Buscamos ser una empresa plbkca confiable y solvente, capaz de crear fuentes de frabajo sostenible con personas competentes y comprometidas con el servicio a los cientes En el procesn,
| fomentamos afianzas con el sector pliblico y privado para generar impacto positivo en la implementacion de politicas publicas

PARAGUAI

MISION ‘ Conectamos a nuestros clientes, 8 través de servicios de comunicacion de caldad, con cobertura nacional y asi contribuimos como empresa piblica &l desarrollo economico y social
VALORES | Transparencia - integndad - Honestidad - Igualdad e Inclusion - Eficiencia y Eficacia - Responsabilidad - Compromiso - Lealtad

7.3.2 Operadora: NUCLEO S.A.

Medicion, conciliacién y facturacidn - Julio/2024 Total G c/IVA
Fijo a movil 28.507.054
PA
COPACQ Movil a fijo 774.980.554
Fijo a movil 28.742.465
NUCLEO
U Movil a fijo 773.823.710
Fijo @ movil 0,82%
DIFERENGIAS Mévil a fijo 0,15%
CONCILIADO / NO Fijo a movil 28.742.465
CONTROVERTIDO Movil a fijo 774.980.554
CONTROVERTIDO |10 @ movil -
Movil a fijo -
Movil a fijo (Factura COPACO) 304-001-1359683 774.980.554
FACTURACION Fijo @ mdvil (Factura NUCLEO) 001-004-0005111 28.742.465
Coubicacién (Factura COPACO) -
RETENCION Renta 783.885
SALDO EFECTIVO Saldo pagador a favor de COPACO 747.021.974
PAGO Cuenta N2 265446 Fecha: 29/08/24 704.782.875

Medicidn, conciliacion y facturacién - Agosto/2024

Total G ¢/IVA

COPACO FU? ? mo‘\.nl 27.552.226
Movil a fijo 715.407.093
NUCLEO FIJ? ? mo.\.nl 28.039.518
Movil a fijo 713.057.432
Fijo a movil 1,74%
DIFERENCIAS
k Moévil a fijo 0,33%
CONCILIADO / NO Fijo a movil 28.039.518
CONTROVERTIDO Movil a fijo 715.407.093
CONTROVERTIDO U903 movil .
Movil a fijo -
Movil a fijo (Factura COPACO) 304-001-1472161 715.407.093
FACTURACION Fijo a movil (Factura NUCLEO) 001-004-0005494 28.039.518
Coubicacion (Factura COPACO) -
RETENCION Renta 764.714
SALDO EFECTIVO Saldo pagador a favor de COPACO 688.132.289
PAGO Cuenta N2 265446 Fecha: 27/09/24 649.754.139
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Medicion, conciliacion y facturacién - Febrero/2025 Total G ¢/IVA
Fijo a movil 43.403.724
COPACO
Movil a fijo 795.946.604
Fijo a movil 43.809.559
NUCLEO
uc Movil a fijo 795.760.299
Fijo a movil 0,93%
DIFERENCIAS
Movil a fijo 0,02%
CONCILIADO / NO Fijo a movil 43.809.559
CONTROVERTIDO Movil a fijo 795.946.604
CONTROVERTIDO |40 3 movil -
Movil a fijo -
Moévil a fijo (Factura COPACO) 304-001-2108770 795.946.604
FACTURACION Fijo @ movil (Factura NUCLEO) 001-004-0006585 43.809.559
Coubicacidn (Factura COPACO) -
RETENCION Renta 1.593.075
SALDO EFECTIVO Saldo pagador a favor de COPACO 753.730.120
PAGO Cuenta N2 265446 Fecha: 31/03/25 695.823.271
7.3.3. Operadora: TELECEL S.A.E.
Medicion, conciliacién y facturacion - Julio/2024 Total G c/IVA
COPACO Flj? e.z mo‘\'nl 36.559.895
Movil a fijo 1.347.489.222
TELECEL Flj(? ? mOYIl 37.102.799
Movil a fijo 1.344.463.283
= P &
DIFERENCIAS Eijo.a movil 1.36%
Movil a fijo 0,22%
CONCILIADO / NO Fijo a movil 37.102.799
CONTROVERTIDO Movil a fijo 1.347.489.222
CONTROVERTIDQ  [-00-2 movil =
Movil a fijo -

Movil a fijo (Factura COPACO)

304-001-1359685

1.347.489.222

FACTURACION Fijo a mévil (Factura TELECEL) 134-001-0010745 37.102.799
Coubicacion (Factura COPACO) -
RETENCION Renta 1.011.895

SALDO EFECTIVO

Saldo pagador a favor de COPACO

1.311.398.318

PAGO

Cuenta N©° 265445

Fecha: 29/08/24

1.037.329.093

CQC(?_(E& ‘
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Conectamos a nuestros ckentes, a través de servicios de comunicacion de calidad, con cobertura nacional y asi contribuimos como empresa publica al desarrollo econdmico y social
Irensparencia - Integndad - Honestidad - Igualdad e Inclusion - Eficiencia y Eficacia - Responsabiidad - Compromiso - Lealtad

Medicién, conciliacion y facturacién - Agosto/2024

Total G c/IVA

COPACO FU? ? mo‘\.nl 37.014.630
Movil a fijo 1.313.887.518
TELECEL Fu? é'! mo.\.nl 37.564.909
Movil a fijo 1.307.572.375
Fijo a movil 1,46%
DIFERENCIAS
Movil a fijo 0,48%
CONCILIADO / NO Fijo a movil 37.564.909
CONTROVERTIDO Movil a fijo 1.313.887.518
CONTROVERTIDO (103 movil .
Movil a fijo -
Movil a fijo (Factura COPACO) 304-001-1472162 1.313.887.518
FACTURACION Fijo @ movil (Factura TELECEL) 001-003-0003527 37.564.909
Coubicacién (Factura COPACO)
RETENCION Renta 1.024.498

SALDO EFECTIVO

Saldo pagador a favor de COPACO

1.277.347.107

PAGO

Cuenta N2 265445

Fecha: 27/09/24

1.039.663.607

Medicion, conciliacion y facturacién - Febrero/2025 Total G c/IVA
COPACO Fuc’> .‘? mo‘\.nl 86.726.884
Movil a fijo 1.307.617.371
TELECEL FIj(:J ? mo'Yll 90.425.534
Movil a fijo 1.311.427.302
DIFERENCIAS Hijos ol 2,05%
Movil a fijo 0,29%
CONCILIADO / NO Fijo @ movil 90.425.534
CONTROVERTIDO Movil a fijo 1.307.617.371
Fijo @ movil 3.293.234
CONTROVERTIDO
Movil a fijo 3.809.931
Fijo a movil 90.425.534
ACORDADO
Movil a fijo 1.311.427.302
FACTURACION Mévil a fijo (Factura COPACO) | 304-001-2108766 1.307.617.371
Fijo @ movil (Factura TELECEL) - | 134-001-0012567 90.425.534
Nueva Factura
RETENCION Renta 3.288.201

SALDO EFECTIVO

Saldo pagador a favor de COPACO

1.224.289.969

PAGO

Cuenta N2 265445

Fecha: 31/03/25

1.138.137.249
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visioN | Buscamos ser una empresa publica confiable y solvente, capaz de crear fuentes de trabajo sostenible con personas competentes y comprometidas con el servicio a los clientes En el procasn
fomentamos alianzas con el sector piblico y privado para generar impacto positivo en la implementacion de politicas publicas

MISION Conectamos a nuestros clentes, a través de servicios de comunicacion de calided, con cobertura nacional y asi contribuimos como empresa publica al desarrollo econdmico y social
VALORES | Transparencia - Integridad - Honestidad - Igualdad e Inclusion - Eficiencia y Eficacia - Responsabilidad - Compromiso - Lealtad

7.3.4. Operadora: HOLA PARAGUAY S.A.

Medicidn, conciliacion y facturacién - Julio/2024

Total G ¢/IVA

FACTURACION

Fijo a movil 2.939.569

SOFRED Movil a fijo 8.713.295
HOLA PARAGUAY |02 mvil
Movil a fijo
Fijo a movil

A

DIFERENCIAS e
CONCILIADO /NO | Fijo a movil
CONTROVERTIDO | Mévil a fijo
CONTROVERTIDO |10 @ movil
Movil a fijo

Movil a fijo (Factura COPACO) | 304-001-1359687 8.713.295

Fijo a movil (Factura HPY)

SALDO EFECTIVO

Saldo pagador a favor de COPACO

Medicion, conciliacion y facturacién - Agosto/2024

Total G ¢/IVA

FACTURACION

Fijo a movil 3.960.256

CORAR Movil a fijo 9.723.812
HOLA PARAGUAY U0 @movil
Movil a fijo
DIFERENCIAS Fijo & movil
Movil a fijo
CONCILIADO /NO | Fijo a movil
CONTROVERTIDO | Mévil a fijo
CONTROVERTIDO -0 8 movi
Movil a fijo

Movil a fijo (Factura COPACO) | 304-001-1472159 9.723.812

Fijo a movil (Factura HPY)

SALDO EFECTIVO

Saldo pagador a favor de COPACO

Medicion, conciliacion y facturacién - Febrero/2025

Total G ¢/IVA

Fijo a movil 2.879.304
COPACO
Movil a fijo 12.860.439
HOLA PARAGUAY FU? ?.] mo.\./ll
Movil a fijo
DIFERENCIAS Ao a mavl
Movil a fijo
CONCILIADO / NO Fijo @ movil
CONTROVERTIDO Movil a fijo
CONTROVERTIDO [0 8 movil
Movil a fijo
il a fij -001- .860.4
FACTURACION IV‘l'owl a f’ij(:) (Factura COPACO) 304-001-2108768 12.860.439
Fijo @ movil (Factura HPY)
SALDO EFECTIVO Saldo pagador a favor de COPACO
Independencia Nacional N°755. WWW.COpaco.com.py +595 21 450
Edificio San Esteban 7mo Piso. Asuncion - Paraguay @
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VISION Buscamos ser una empresa plblica confiable y solvente, capaz de crear fuentes de trabajo sostenible con personas competentes y comprometidas con el servicio a los cientes £n el proceso,
fomentamos alianzas con el sector publico y privado para generar impacto positivo en la implementacion de politicas piblicas

MISION Conectamos a nuestros clentes, a través de servicios de comunicacion de calidad, con cobertura nacional y asi contribuimos como empresa publica al desarrollo economico y social
VALORES | Transparencia - Integndad - Honestidad - Igualdad e Inclusion - Eficiencia y Eficacia - Responsabilidad - Compromiso - Lealtad

Se verificd que, en relacion con las conciliaciones efectuadas con HOLA PARAGUAY
S.A., la documentacion remitida incluye Unicamente las mediciones generadas por
COPACO y las facturas emitidas sobre la base de dichas mediciones.

No se encontraron adjuntas las planillas de resultados del intercambio de mediciones,
las planillas de compensacion de cuentas por servicios de interconexion, ni
las facturas de trafico de interconexion recibidas correspondientes.

Asimismo, del analisis del estado de cuenta relacionado con las facturas emitidas por
concepto de trafico de interconexion, se constaté que a partir del mes de enero de 2024
no se registraron pagos bajo dicho concepto.

Estado de Cuenta N° 265447:

Estado de Cuenta de Cliente Pagina 5/5

gonzfran
05/11/25 10:45 AM

Nro. Cuenta: 265447

Teléfono: Saldo Confirmado: 671.679.446
Despacho: 0012 Estado de Cuenta: OK
HOLA PARAGUAY S.A.

Fecha Operacion Débitos/Facturacion Créditos/Pagos Saldo Acumulado  Tipo Operacion Nro. Factura/lLote
13/03/2024 12:00 AM 7.604.980 0 455.983.669 FACTURA - F 304-001-0763504
12/04/2024 12:00 AM 7.678.728 ] 463.662.397 FACTURA - F 304-001-0888038
10/05/2024 12:00 AM 7.713.279 0 471.375.676 FACTURA- F 304-001-1009867
13/06/2024 12:00 AM 8.048.048 0 479.423.724 FACTURA- F 304-001-1128594
11/07/2024 12:00 AM 8.675.865 0 488.099.589 FACTURA - F 304-001-1245085
13/08/2024 12:00 AM 8.713.295 0 496.812.884 FACTURA - F 304-001-1359687
12/09/2024 12:00 AM 9.723.812 0 506.536.696 FACTURA - F 304-001-1472159
11/10/2024 12:00 AM 8.877.080 0 515.413.756 FACTURA - F 304-001-1582734
12/11/2024 12:00 AM 13.499.518 0 528.913.274 FACTURA - F 304-001-1691659
13/12/2024 12:00 AM 10.655.016 0 539.568.200 FACTURA - F 304-001-1799270
13/01/2025 12:00 AM 12.733.510 0 552.301.800 FACTURA - F 304-001-1904508
12/02/2025 12:00 AM 14.023.604 0 566.325.404 FACTURA - F 304-001-2007772
13/03/2025 12:00 AM 12.860.439 0 579.185.843 FACTURA- F 304-001-2108768
14/04/2025 12:00 AM 14.777.588 0 593.963.431 FACTURA - F 304-001-2207450
09/05/2025 12:00 AM 13.366.737 0 607.330.168 FACTURA - F 304-001-2304354
12/06/2025 12:00 AM 12.729.079 0 620.059.247 FACTURA- F 304-001-2399489
14/07/2025 12:00 AM 12.390.475 0 632449722 FACTURA- F 304-001-2492914
12/08/2025 12:00 AM 16.026.113 0 648.475.835 FACTURA - F 304-001-2584848
15/00/2025 12:00 AM 12.098.107 0 660.573.942 FACTURA - F 304-001-2675454
14/10/2025 12:00 AM 11.105.504 0 671.679.446 FACTURA - F 304-001-2764934

Totales: 5.807.413.495 5.135.734.049 Saldo a Confirmar: 671.679.446

Observacion 7.3.4.1 (H): La ausencia de documentacion completa y actualizada en el
proceso de conciliacion con el operador Hola Paraguay S.A., impide una verificacion
integral de las transacciones, lo que dificulta la validacién de saldos reciprocos, puede
generar diferencias no detectadas y afectar la confiabilidad de la informacion contable y de
gestion.

Q
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VISION Buscamos ser una empresa publica confiable y solvente, capaz de crear fuentes de trabajo sostenible con personas competentes y comprometidas con el servicio a los clientes Fn el proceso
fomentamos alianzas con el sector piblico y privado para generar impacto positivo en la implementacion de politicas pablicas

MISION Conectamos a nuestros cientes, a través de servicios de comunicacion de calidad, con cobertura nacional y asi contribuimos como empresa publica al desarrolio economico y social
VALORES Transparencia - Integndad - Honestidad - igualdad e Inclusion - Eficiencia y Eficacia - Responsabilidad - Compromiso - Lealtad

Descargo de la Gerencia Comercial: En relacion con la observacion sefalada, se aclara
que la ausencia de documentacion completa y actualizada responde a un factor externo a
esta Dependencia: la falta de retorno por parte del operador Hola Paraguay S.A., pese a
las gestiones formales realizadas por COPACO. Desde septiembre de 2023, no se cuenta
con el envio de las mediciones reciprocas por parte de la operadora, lo que impide dar
continuidad a la conciliacién, completar la verificacién técnica bilateral y contar con el
conjunto total de antecedentes necesarios para la validacion de saldos. Esta situaciéon no
se origind en la actual estructura de la Gerencia Comercial, sino que proviene de periodos
previos y se ha venido arrastrando pese a las reiteraciones efectuadas. Como evidencia de
las gestiones realizadas por esta Dependencia, se remitié la Nota DVC N° 113/2025, con
las mediciones correspondientes al periodo septiembre 2023 — junio 2025(fs. 51 al 62), y
posteriormente se enviaron dos solicitudes de reinicio de conciliacién (22/09/2025 y
13/10/2025) (fs. 63 al 64), sin obtener respuesta por parte del operador. Por lo expuesto, la
falta de documentacion completa no obedece a una omisién interna, sino a la imposibilidad
de avanzar en tanto el proceso exige necesariamente la validacion bilateral, la cual no ha
sido proporcionada por Hola Paraguay S.A. Esta Dependencia procedera a reiterar
nuevamente la solicitud a fin de completar los antecedentes pendientes.

Opinidn del equipo auditor: Tras el analisis del descargo presentado, se reconoce que la
falta de documentacion completa y actualizada en el proceso de conciliacion con el
operador Hola Paraguay S.A. se vincula, en gran medida, a la ausencia de
retroalimentacion y remision de antecedentes por parte de dicho operador desde
septiembre de 2023. No obstante, independientemente del origen externo de la situacién,
la limitacién en la disponibilidad de informacion afecta directamente la capacidad de la
entidad para realizar conciliaciones integrales, verificar transacciones y validar saldos
reciprocos, lo cual representa un riesgo relevante para la confiabilidad de la informacion
financiera y de gestiéon. Por lo tanto, se mantiene la observacion en atencion a que la
carencia de documentacion indispensable continia limitando la verificacion y el
aseguramiento razonable sobre la integridad de las conciliaciones con el operador.

Recomendacion: Se recomienda que la Gerencia Comercial, en coordinacién con las
areas técnicas y juridicas correspondientes, gestione reuniones con el operador Hola
Paraguay S.A. con el objetivo de retomar y formalizar el proceso de conciliacién pendiente.
Estas reuniones deberan documentarse mediante actas, firmadas por ambas partes, en las
que se establezcan compromisos concretos, plazos de entrega de informacion,
responsabilidades, y el cronograma acordado para la revisién y validacion de los periodos
pendientes. Incluir un seguimiento formal de los compromisos asumidos, de modo que las
actas se conviertan en evidencia verificable del avance o de los incumplimientos del
operador.

Observacion 7.3.4.2 (Cl):Conforme la documentacion presentada de las conciliaciones
con el operador Hola Paraguay S.A. existiia una falta en el cumplimiento del
procedimiento establecido, asi como una omisién en la remisién oportuna de la
documentacién soporte necesaria para la conciliacion integral.

b3
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vISION | Buscamos seruna empresa piblica confiable y solvente, capaz de crear fuentes de trabajo sostenible con personas competentes y comprometidas con el servicio a los clentes Fn el proceso,
| fomentamos afianzas con el sector plblico y privado para generar impacto positivo en la implementacion de politicas publicas

MISION Conectamos a nuestros clientes, a través de servicios de comunicacion de calidad, con cobertura nacional y si contribuimos como empresa publica al desarrollo economico y social
VALORES Transparencia - Integndad - Honestidad - Igualdad e Inclusion - Eficiencia y Eficacia - Responsabilidad - Compromiso - Lealtad

Descargo de la Gerencia Comercial: En atencion a la observacion formulada, se aclara
que no se ha verificado omision o incumplimiento por parte de esta Dependencia respecto
a la remision oportuna de la documentaciéon soporte. La Division Corresponsales ha
remitido, en tiempo y forma, todas las mediciones y antecedentes bajo su responsabilidad,
incluso aquellas correspondientes a periodos previos a la actual estructura organizacional.
En efecto, mediante Nota DVC N° 113/2025, se enviaron las mediciones del periodo
septiembre 2023 — junio 2025, cumpliendo con lo establecido en el procedimiento vigente.
Esta Dependencia también realizé reiteraciones formales en fechas 22 de septiembre y 13
de octubre de 2025, insistiendo en la necesidad de continuar con el proceso y solicitando el
envio reciproco de la documentacion por parte del operador. Cabe sefialar que la dificultad
observada por Auditoria no se debe a omisiones internas, sino a un problema que se
arrastra desde septiembre de 2023, periodo en el cual ya se registraba la falta de
retroalimentacion del operador, lo que ha impedido avanzar en la verificacién y conciliacion
de los periodos. No estd de mas mencionar que esta situacion fue elevada a la
superioridad. Esta situacion evidencia la necesidad de contar con la participacion activa de
la contraparte para completar las etapas de validacion, ya que el proceso es
necesariamente bilateral. Por lo expuesto, esta Dependencia considera que la observacion
ha sido atendida y que no se ha producido omision alguna en la remision de
documentacion soporte, quedando aun pendiente la respuesta por parte operador.

Opinion del equipo auditor: Tras el analisis de la observacion y del descargo presentado
por la Gerencia Comercial, se considera que si bien la Dependencia ha remitido
documentacion soporte correspondiente a los periodos conciliados y ha realizado
reiteraciones formales al operador, persisten debilidades en el cumplimiento integral del
procedimiento de conciliacién establecido. El proceso requiere no solo la remisién interna
oportuna, sino también la verificacién de que la documentacién generada permita una
conciliacion completa, homogénea y trazable entre las partes. La falta de avances desde
septiembre de 2023, aun cuando atribuida principalmente a la ausencia de respuesta del
operador, evidencia la inexistencia de mecanismos internos suficientemente robustos para
gestionar, escalar y documentar formalmente este tipo de contingencias o incumplimientos
externos que impactan en la continuidad del proceso.

En consecuencia, se mantiene la observacién en cuanto a la necesidad de fortalecer los
controles y procedimientos que aseguren la conciliacion oportuna, completa y verificable
con los operadores, asi como la adecuada gestion y seguimiento de los casos en los que
exista falta de retroalimentacion de la contraparte.

Recomendacioén: Incorporar mecanismos formales para el seguimiento, control y
escalamiento cuando existan retrasos o falta de remisién documental por parte del
operador, estableciendo plazos, responsables y acciones especificas ante incumplimientos
externos. Implementar un registro consolidado y trazable de todas las gestiones realizadas
con el operador (remisiones, reiteraciones, comunicaciones, estados pendientes), de modo
a asegurar evidencia suficiente del cumplimiento interno y remitir un informe sobre el
mismo a la Presidencia del Directorio.

Coordinar con las areas competentes (juridica, regulatoria o de contratos) la evaluacién de
medidas formales aplicables cuando la contraparte incumpla plazos o no remita
documentacion necesaria para la conciliacion.

el

Independencia Nacional N°755. WWW.COpaco.com.py +595 21 450
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VISION

| Buscamos ser una empresa plblica confiable y solvente, capaz de crear fuentes de frabajo sostenible con personas competentes y comprometidas con &l servicio a los clientes En el proceso
| fomentamos alianzas con el sector piiblico y privado para generar impacto positivo en la implementacion de politicas piblicas

MISION | Conectamos a nuestros clentes, a través de senvicios de comunicacion de calidad, con cobertura nacional y asi contribuimos como empresa publica al desarrollo sconémico y social

VALORES |

Transparencia - Integndad - Honestidad - Igualdad e Inclusion - Eficiencia y Eficacia - Responsabdidad - Compromiso - Lealtad

8. CONCLUSIONES

En virtud de los procedimientos aplicados y del andlisis de la documentacién remitida por
las dependencias involucradas, se concluye que si bien existen avances significativos en la
actualizacién de procedimientos y en la gestion operativa del proceso de conciliaciéon de
cuentas con operadores, persisten debilidades que impactan en la trazabilidad,
oportunidad y completitud de las conciliaciones, especialmente en relacién con el operador
Hola Paraguay S.A. Asimismo, se identificaron oportunidades de mejora vinculadas al
fortalecimiento de los mecanismos de seguimiento y continuidad.

La adecuada implementacion de las recomendaciones formuladas contribuira a optimizar
los controles internos, asegurar la confiabilidad de la informacion de conciliacion y mejorar
la gestion integral del proceso, permitiendo su alineacion plena con la normativa vigente y
las mejores practicas institucionales.

Es nuestro informe.

Qo QW)QPZ‘_

Ing. Aurofa Nufez .¥Francjsca Gonzalez .
Auditora ~~_Auditora
@ Independencia Nacional N°755. WWW.copaco.com.py @ +595 21 450
Edificio San Esteban 7mo Piso. Asuncion - Paraguay
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MISION Cu
VALORES Transpar

MEMORANDUM N¢ 24 /DPAG-AI/2025

A : AUDITORIA INTERNA

DE : DEPARTAMENTO AUDITORIA DE GESTION

REF. : INFORME FINAL N2 21/AI/2025

FECHA :04/12/2025 ID: 1573215

Con el objeto de remitir el Informe Final en relacion a la Auditoria de
Seguimiento a los Sistemas Corporativos de la Compaiiia, Orden de Trabajo N2

21/A1/2025 y en cumplimiento al Plan de Trabajo Anual de la Auditoria
Interna.

Asi mismo se solicita que el informe sea remitido por su intermedio a la
Presidencia del Directorio, para su conocimiento y/o accion futura.

En base a las recomendaciones efectuadas, se sugiere que el presente documento
sea posteriormente derivado a la Gerencia de Tecnologia de Informacién, para
su atencion y elaboracién del Plan de Mejoramiento conforme las observaciones
que les correspondan, en un plazo no mayor a 10 dias hébiles posteriores a su
recepcion.

Atentamente,

@I

Ing. ora Nuiez
Jefe de Dpto. Auditoria de Gestién

Folio Ginico
Adjunto: Informe Final N© 21/A1/2025, 10 (diez) hojas

Recibldo por:

Feck(bmcz

O Alberdi 531 . WWW.COpaco.com.py

oo : 9 (&) +595 21451037
Edificio Gral. Bernardino Caballero Asuncion - Paraguay
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) INFORME FINAL N° 21/Al/2025
AUDITORIA DE SEGUIMIENTO A LA SEGURIDAD DE LOS SISTEMAS
CORPORATIVOS DE LA COMPANIA
PROCESO: SUBPROCESO:
Gestion de Tecnologia de Informacion Gestion de Proyectos TIC'S
DEPENDENCIA AUDITADA: FECHA DE ELABORACION DEL
Gerencia de Tecnologia de Informacion INFORME: 02/12/2025
DIRECTIVO RESPONSABLE: DESTINATARIO:
Lic. Diego Ruiz Diaz Gerente de Tecnologia de Informacién
| ASPECTOS GENERALES DEL PROCESO DE AUDITORIA

ANTECEDENTES

El presente trabajo fue realizado en el marco del Plan de Trabajo Anual de la Auditoria
Interna y en cumplimiento de la Orden de Trabajo N° 21/A.1./2025 de fecha 18 de julio
de 2025.

OBJETIVO GENERAL
Verificacion del cumplimiento del/os procedimiento/s establecido/sasi como otras
revisiones pertinentes que afecten al proceso auditado relacionados a los usuarios y

roles en los Sistemas BOSS, SAF y SIRD.

OBJETIVOS ESPECIFICOS

v Evaluar el grado de avance en la implementacion de las medidas correctivas
vinculadas a la administracion de usuarios y roles en los sistemas BOSS, SAF y
SIRD.

v Verificar si las acciones adoptadas han sido eficaces para mitigar los riesgos
detectados en auditorias anteriores.

v" Comprobar la actualizacién y adecuacion de los procedimientos asociados a la
gestion de accesos, conforme a las politicas de seguridad vigentes.

ALCANCE

La presente auditoria de seguimiento comprende la verificacion del cumplimiento y
efectividad de las acciones correctivas implementadas por las areas responsables en
relacion con las observaciones y recomendaciones formuladas en auditorias antepiotes .~
sobre la gestion de usuarios y roles en los Sistemas BOSS, SAF y SIRD.

EA
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El analisis se centrd en la revision de la documentacion respaldatoria, los registros del
sistema y las evidencias presentadas por las areas auditadas, con el objeto de
determinar el grado de avance alcanzado y la adecuacién de las medidas adoptadas a
las politicas y normativas institucionales vigentes en materia de seguridad de la
informacion.

El area sujeta a revision fue la Gerencia de Tecnologia de Informacion, en el marco de
las funciones y responsabilidades asignadas a la Auditoria Interna, conforme a los
criterios establecidos en el Manual de Auditoria Gubernamental del Paraguay y del
Modelo Estandar de Control Interno (MECIP).

El presente informe es el resultado de la aplicacién de procedimientos de control y
del analisis de los documentos proveidos a los auditores. La ejecucion vy
formalizacién de las operaciones examinadas son de exclusiva responsabilidad de
los empleados de las areas auditadas.

La Auditoria no incluye una revision detallada e integral de todas las operaciones de
las areas auditadas, por lo tanto, el presente informe no puede considerarse como
una exposicion de todas las deficiencias o medidas que podrian adoptarse para
corregirlas.

DOCUMENTOS

v' Politica de Seguridad de la Informacién (P.S.1.) — Aprobado en fecha 09 agosto
2022.

v" Memorandum N° 128/DPAGT-Al/2.020-Remisién de Informe Final N°
10/DAGT/2020.

v' Informe Final N° 10/DVAGT/2020 - Auditoria de Seguridad del Sistema
Corporativo (Pagos y créditos).

v Cuestionario de Control Interno

v Memorandum N° 20/DPAG-AI/2025 - Solicitud de Informacion OT N°
21/A1/2025, Auditoria de Seguimiento.

TRABAJOS REALIZADOS:

v" Reunion con representantes de la Gerencia de Tecnologia de Informacion y
oficinas dependientes de la misma — Segun Acta de Inicio de Auditoria de fecha
02/09/2025.

v' Evaluacién de las respuestas recibidas al Memorandum N° 20/DPAG-AI/2025.

v" Evaluacién de Cuestionarios de Control Interno. o
. \ U
/ a‘\
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VISION Buscamos ser una empresa publica confiable y solvente, capaz de cresr fuentes de trabajo sostenible con personas competentes y comprometidas con el servicio a los clentes. En el proceso,
fomentamas alianzas con el sector publico y privado para generar impacto positivo en la implementacion de politicas publicas
MISION Conectamos a nuestros clientes, & través de senvicios de comunicacion de caldad, con cobertura nacional y asi contnbuimos como empresa publica al desarrolio econdmica y social

VALORES Transparencia - Integridad - Honestidad - Iguaidad e Inclusién - Eficiencia y Eficacia - Respensabilidad - Compromiso - Lealtad

DESARROLL.O DEL INFORME:

Como parte del desarrollo del trabajo, el Equipo Auditor procede a la identificacion
de los diferentes tipos de observaciones y para los mismos se utilizaran los codigos:
“(H)" para Hallazgos y “(Cl)" para Control Interno, “D” para los descargos, “R” para
las recomendaciones y “PMF” para el Plan de Mejoramiento Funcional.

El seguimiento comprendio la verificacion de los usuarios en los sistemas SAF,
BOSS y SIRD que cuentan con perfiles asociados a la generacion de pagos, créditos
y fraccionamientos, segun se detalla a continuacion:

ROLES HABILITADOS AL 01/10/2025 - SISTEMAS SAF / BOSS / SIRD

BILL_ADMINISTRATIVA_ADMIN_RECA TSIRD_OPER1_DCR
BILL_CAJERO_COBRADOR TSIRD_TOTAL
BILL_FRACC_EXCEPCIONAL
BILL_PAGO_A_CUENTA
BILL_CAJERO_SUPERVISOR
BILL_ASIGNAR_CREDITO

ASEJUR_FRACC

Antecedentes — ESTADO ACTUAL DE USUARIOS CON PERFILES DE CARGA,
PAGOS Y FRACCIONAMIENTO.

En el Informe Final N° 10/DAGT-AI/2020 se identificaron los siguientes hallazgos
relacionados con usuarios y perfiles:

5.1.1 Observacién (H): Se constato que 2 (dos) usuarios con perfil para carga de
creditos que requieren una confirmacion de privilegios actuales por parte del
propietario de datos de créditos (Gerencia Comercial).

5.1.2 Observacion (H): Se constaté que 187 (ciento ochenta y siete) usuarios con
perfil para carga de pagos que requieren una revision de privilegios atuales por
parte del propitario de datos de pagos (Gerencia Administrativa Financiera).

5.1.3 Observacion (H): Se encontraron 79 (setenta y nueve) usuarios con perfil
para carga de fraccionamientos que requieren una revision de privilegios actuales
por parte de propietario de datos de fraccionaminto (Asesoria Juridica).

Situacion Actual

g
Paaina3

En el marco de la auditoria de seguimiento del Informe Final N° 10/DAGT-A1/2020
de la solicitud de informe segin Memorandum N° 20/DPAG-AI/2025, el area \
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auditada remitid el reporte “USUARIOS ACTIVOS AL 01/10/2025 - SISTEMAS
BOSS / SAF / SIRD”, el cual incluye el listado de usuarios activos, los roles
asignados a cada usuario en los sistemas mencionados y las funciones o permisos
asociados a dichos roles.

Del analisis del reporte se identifico lo siguiente:

Sistema SAF: 134 (ciento treinta y cuatro) usuarios activos del Sistema SAF, se
identificaron 5 usuarios cuyas funciones actuales difieren de los roles asignados.

1 AYALALDC | ASEJUR_FRACC SAF 13059 ROBERTO SECCIONTECNICA CIUDAD DEL ESTE
FRUTOS AMARILLA DIVISIONINSTALACION Y MANTENIMIENTO

2 FRUTVICT ASEIHR FRACE SAF 9125 VICTOR MANUEL DE ABONADOS CAPIATA

3 MAZANEST | ASEJUR_FRACC SAF 6561 | MAZACOTE NESTOR SECCIONTECNICA PILAR
MELO FIGUEREDO

4 MELOHUMB | ASEJUR_FRACC SAF 10369 HUMBERTO SECCIONTECNICA SAN ESTANISLAO
MENDOZA SALDIVAR

5 MENDDANI | ASEJUR_FRACC SAF 9029 DANIEL ARNALDO SECCIONTECNICA CORONEL OVIEDO

Sistema BOSS: 343 (trescientos cuarenta y tres) usuarios activos del Sistema
BOSS, se identificaron 22 (veintidds) usuarios cuyas funciones actuales difieren de
los roles asignados.

~ RoLAsiGNADO | | EmpieAbo
1 | ACOSIUAN | BILL PAGO_A_CUENTA | 6163 Aws“f:ﬁgfg JUAN SECCIONTECNICA CIUDAD DEL ESTE

BILL_CAJERO_COBRADOR, ALVARENGA
2 | Awamar | s CReDTo | 14316 oo 0 DIVISION NEGOCIOS DIGITALES
3 | AQUIDERL | BILL_PAGO_A_CUENTA | 7064 AQU'NO::::;ID';EZDERUS SECCIONTECNICACAAZAPA
4 | AVALALDO | BILL_PAGO_A CUENTA | 13059 | ~YAWA :'g:&g? ALES SECCIONTECNICA CIUDAD DEL ESTE

BILL_CAJERO_COBRADOR, BATTE SERAFINI LIUAN
5| eaTTLL | e CUeNTa | 11409 o SECCIONTECNICA CORONEL OVIEDO

RER
6 | BAZAHUGO | BILL_CAJERO_COBRADOR | 5848 BAZAN;:;:DQ HUGO | cecciONTECNICA PEDRO J. CABALLERO
7 | BENIANIB | BILL_PAGO_A_CUENTA | 11369 BEN'TEZCESP::I’:ISAN'“"AGU SECCIONTECNICACONCEPCION
8 | BOGAIUL | BILL PAGO_A CUENTA | 10706 BOGADO JULIO CESAR SECCIONTECNICAPARAGUARI
9 | CONGLUIS | BILL_PAGO A CUENTA | 13560 CONGREG’:[L’EE:;%“”AS Luis SECCIONTECNICACAACUPE
N

10 | DOMIRAMO | BILL_PAGO_A CUENTA | 12154 DOM'NGLﬁi“N“SEI["RAMO SECCIONTECNICACAACUPE
11 | ESTEFIDE | BILL PAGO A CUENTA | 10575 | ESTECHE SANTACRUZ FIDEL SECCIONTECNICACAAZAPA

BILL_ADMINISTRATIVA_AD

MIN_RECA, FERNANDEZGOMEZ MARTA | SECCIONGESTION DE PLANTA INTERNA

12 | FERNMART | o\ ceacc excepcionat, | 13098 ELIZABETH AREGUA

BILL PAGO_A_CUENTA

BILL_CAJERO_COBRADOR

- - 2 FRETES ACOSTA ALEJANDRO SECCIONTECNICA FILADELFIA

13 | FRETALE) | "o "pago A cUENTA | 477® 4 :

|/ \WERI%

/
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BILL_ADMINISTRATIVA_AD DIVISIONINSTALACION Y

14 FRUTVICT MIN_RECA, 9125 ERAIEaR T\,TAJ:RL[IIET VICTOR MANTENIMIENTO DE ABONADOS
BILL_CAJERO_COBRADOR CAPIATA

15 LANDROCI BILL_PAGO_A_CUENTA 9231 LANDAIR‘:SEERDEI:A ROEID DIVISION CANAL PRESENCIAL
BILL_ADMINISTRATIVA_AD MONTIEL PEREZ MELISSA DIVISIONTECNICA ADMINISTRATIVA

MONTM - -

- - - MIN_RECA 11610 CRISTINA INTERIOR - G.T.

17 MORELUIS BILL_PAGO_A_CUENTA 7511 MOREPRA&EQ?LEE b SECCIONTECNICACONCEPCION
BILL_CAJERO_COBRALOR, RAMIREZ PALMA RAMON

18 | RAMIRAMO BILL PAGO A CUENTA 5158 AUGUSTO SECCIONTECNICA SAN JUAN BTA. MNES

19 ROJAFLAV BILL_PAGO_A_CUENTA 10439 ROJAS FLAVIO ANTONIO SECCIONTECNICACAACUPE
BILL_CAJERO_COBRADOR

2 AMA = = !

0 |S NEST BILL PAGO A CUENTA 5660 SAMANIEGO NESTORASILINO SECCIONTECNICACONCEPCION

BILL_CAJERO_COBRADOR, VELAZQUEZ MALDONADO

21 | VELAJOEM BILL_PAGO_A_CUENTA 13434 JORGE EMIGDIO SECCIONTECNICA VILLARRICA
BILL_ADMINISTRATIVA_AD

22 VELADAVI MIN_RECA, 12049 VELAZSQEl;iZSF‘?E)QSNDAVID SECCIONTECNICA PILAR
BILL_CAJERO_COBRADOR

Sistema SIRD: 3 (tres) usuarios activos verificados, los cuales no se identificaron
inconsistencias relevantes respecto a los perfiles asignados y funciones ejercidas.

Observacién (H-0001): Se constata la existencia de usuarios que, en el ejercicio de

sus funciones, cuentan con perfiles administrativos asociados a la gestion de
créditos.

Descargo de la Gerencia de Tecnologia de Informacion:

(D) “Antececdentes - ESTADO ACTUAL DE USUARIOS CON PERFILES DE
CARGA, PAGOS Y FRACCIONAMIENTO.

Observacion (H-0001): sobre esta observacion se sugiere siempre también
identificar el estado de la cuenta de usuario, lo cual contribuye a tener un mejor
panorama de la situacion pues, muchas veces los roles no se revocan aun, pero si
se procede el bloqueo inmediato de la cuenta de usuario, cuando la Gerencia de
Tecnologia de la Informacion toma conocimiento mediante documentos o
instrumentos oficiales o pedidos formales de los jefes, quienes comunican sobre
estas acciones o decisiones, situacion que en el pasado no sucedia. Respecto a las
funciones, para la Gerencia de Tl es un poco dificil tomar conocimiento de los
traslados internos o externos de los empleados quienes prestan servicios, y/o
cumplen funciones en las oficinas dependientes, ya que muchas veces son
decisiones internas de las jefaturas y la comunicacion solamente llega hasta la

Gerencia de Recursos, para la correspondiente reasignacion de la dependencia, no LN
. g > - = [1+]
asi a la Gerencia de TI; esta situacion esta siendo revisada de manera a poder y =
mitigar los casos mediante el uso de herramientas mas espfciﬁcas. ? \}(b\/\ o
= _\ e ]
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Opinion del I=quipo Auditor:

El Equipo Auditor realizé la verificacion de los perfiles asignados, contrastandolos
con la oficina donde se encuentra actualmente designado el funcionario y las
funciones efectivamente ejecutadas, conforme a las funciones conferidas segun el
Manual de Funciones a las areas Administrativa—Comercial y a la Seccion Técnica.

En dicha verificacion se identifico una incongruencia de funciones, al observar
usuarios de la Division Técnica con perfiles administrativos, siendo que las funciones
administrativas y comerciales (gestion de cobranzas, pagos, depésitos bancarios,
fraccionamiento, presupuesto y manejo de documentos financieros) son propias de
las areas Comercial y Administrativa, no asi de la Seccion Técnica, cuyas
responsabilidades son netamente operativas sobre la red y gestion de trabajos
técnicos en lcs sistemas.

Si bien se evidencia una debilidad en la comunicacién de traslados y cambios de
dependencia entre RRHH y TI, esto no exime a la Gerencia de Tecnologia de la
Informacién (GTI) de su responsabilidad en la gestién, control y administracion de
perfiles de acceso, considerando que la auditoria identificd usuarios técnicos con
privilegios administrativos activos en los sistemas, lo cual confirma que los
mecanismos de monitoreo v revision de accesos no fueron plenamente efectivos.

Por tanto, corresponde a la dependencia auditada demostrar, con evidencia formal,
la razén por la cual un usuario con funciones técnicas requiere mantener un perfil
administrativo activo. La falta de esta justificacion confirma una debilidad de control
en la gestion de privilegios y accesos. Se solicita la elaboracion del Plan de
Mejoramiento Funcional (PMF) para cumplir con la siguiente recomendacion:

Recomendacion a la Gerencia de Tecnologia de Informacion:

(R) Coordinar con la Gerencia de Recursos la verificacion de la correspondencia
entre los usuarios y los privilegios asignados en los sistemas BOSS, SAF y SIRD, a
fin de confirmar que dichos privilegios se ajusten a las funciones vigentes de cada
empleado.

Antecedente — PROPIETARIO DE DATOS DENTRO DEL CIRCUITO DE
AUTORIZACION

“5.1.4 Observacion (Cl): El circuito actual de autorizacion para el acceso a los
sistemas corporativos (Formulario GTI-01-E) no contempla la participacion del
Propietario de Datos en su ambito de competencia. /

®
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Recomendacion a la Gerencia de Tecnologia de Informacion:

Incluir dentro del circuito de actual de autorizacion para el acceso a los sistemas
corporativos (Formulario GTI-01-E) la participacion del Propietario de Datos en su
ambito de competencia.”

Descargo de la Gerencia de Tecnologia de Informacién

‘Me dirijo a Ud., y por su digno intermedio donde corresponda, a fin de elevar a
través del presente instrumento, en referencia al Informe Final N° 10/DAGT-AI/2020
— Auditoria de Seguridad del Sistema Corporativo (Pagos/Créditos), en el item 5.1.
donde se indica incluir dentro del circuito actual para el acceso a los sistemas
corporativos (Formulario GTI-01-E) la participacion del Propietario de los Datos en su
ambito de competencia, en este caso los Gerentes, entonces, para llevar a cabo
este desarrolio evolutivo es preciso cumplir con tareas de ajustes y configuraciones
en la plataforma de la Intranet, sitio desde donde se administra el citado formulario.

La composicién del proyecto y el avance del mismo, se despliegan en el siguiente
cuadro:

Ajuste en el formulario GTIOT.E J

| ;
| Relevamiento de informacion |

frontend (ajuste de codigo htmi y php)

Analisis de factibilidad técnica

Disefio del proyecto para la solucion. | Pruebas y puesta en produccién
[Ajuste en el modelo de daios - backend |
(base de datos MySQL) i

65% |
_ ;|

35%

La plataforma que da base a la Intranet Corporativa a finales del afio 2021 se
encontraba con inconvenientes técnicos, los cuales fueron subsanados en el
presente afio; por otro lado, se han tenido bajas importantes de técnicos calificados
para la ejecucion e implementacion del mismo, por estos motivos es necesario
solicitar la prorroga correspondiente, para asi cumplir con este importante proyecto
de mejoramiento hasta finales del presente afio.”

Situacioén actual

En el marco de la auditoria de seguimiento del Informe Final N° 10/DAGT-AI/2020 y
de la solicitud de informe segun Memorandum N° 20/DPAG-AI/2025, se constato
que el circuito de autorizacion de acceso (Formulario GTI-01-E) continta sin
contemplar lz participacion del Propietario de Datos en su ambito de competencia,

pese a que la Politica de Seguridad de la Informacion le asigna la responsabilidad(‘ﬂ?é\'\}\
'1

autorizar y supervisar los accesos bajo su custodia.
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Asimismo, los Propietarios de Datos no cuentan con herramientas que les permitan
verificar de forma directa y periddica los usuarios que mantienen acceso a su
informacion, lo cual limita su capacidad de control y genera una alta dependencia de
la Gerencia de Tecnologia de Informacion para garantizar la correcta administracion
de cuentas de usuarios y asignacion de roles.

La ausencia de procesos automaticos y revisiones periodicas impide asegurar que
los accesos vigentes coincidan en todo momento con lo autorizado.

Como consecuencia, se identifican los siguientes riesgos:

e Incumplimiento de la Politica de Seguridad de la Informacion, en lo relativo a
los procedimientos de registro de usuarios (P.S.l. 3.2.1 Registracion de
Usuarios inc. b y f) y administracién de privilegios (3.2.2. Administracion de
Privilegios).

e Riesgo de acumulacidon de cuentas activas innecesarias o de usuarios
desvinculados.

e La ausencia de controles de trazabilidad implica que un uso indebido de las
cuentas podria pasar inadvertido.

« La deteccion de posibles incidentes dependeria Unicamente de denuncias o
reportes puntuales, lo que limita la capacidad preventiva de la organizacion.

En este contexto, la Gerencia de Tecnologia de Informaciéon no presentd evidencias
que acrediten la ejecucion o finalizacién de los trabajos destinados a incorporar al
Propietario de Datos dentro del circuito formal de autorizacién de acceso.

Observacién (CI-0001): El circuito actual de autorizacion para el acceso a los
sistemas corporativos (Formulario GTI-01-E) no contempla la participacion del
Propietario de Datos en su ambito de competencia.

Descargo de la Gerencia de Tecnologia de Informacion:

(D) “Observacion (CI-001): esta observacion sigue en estado pendiente a la fecha de
emisién del documento, ya que en paralelo también se encuentra la gestion de
actualizacion de los propietarios de datos pues, se han identificado varias
plataformas y sistemas que son administrados también por la Gerencia Técnica,
para lo cual se vienen realizando trabajos en forma conjunta con la citada gerencia y

la Unidad de Seguridad de la Informacién, de manera a tener no solo un catalogo
actualizado ds los propietarios de datos, sino también de las plataformas, servicios y
sistemas que son utilizados en caracter corporativo en la Compariia. Este resu

se estima tener antes de la finalizacion del presente ano ﬁsc;a!. O \\ v

/S
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El enlace disponible en la Intranet Corporativa, que corresponde a la Solicitud de
Acceso a Sistemas, se encuentra en:

http.//10.1.11.204/htmi2pdf_v4/formularioGTI01.php

En el mismo aun no se contempla la autorizacion del Propietario de Datos,
Jjustamente ya que se viene haciendo el ajuste previo del catalogo de sistemas que
son considerados corporativos que son administrados tanto en la Gerencia Técnica,
como asi también en la Gerencia de Tecnologia de la Informacion.

Se informa finalmente, que las actualizaciones de procedimientos vigentes, fueron
remitidas al Gabinete Técnico antes del 31/10/2025, de acuerdo a la fecha
establecida para su correspondiente autorizacion por el Directorio de la Compariia.”

Opinion del Equipo Auditor:

Evaluado el descargo correspondiente, el Equipo Auditor confirma que el Formulario
GTI-01-E adan no incorpora al Propietario de Datos en el circuito de autorizacion,
encontrandose las acciones en etapa de ajuste y desarrollo, sin evidencias
tecnologicas de avance en la implementacion del control recomendado. Por lo tanto,
la observacion permanece pendiente y sin mitigacion efectiva. Se solicita la
elaboracién del Plan de Mejoramiento Funcional (PMF) para cumplir con la siguiente
recomendacion:

Recomendacion a la Gerencia de Tecnologia de Informacidn:

(R) Incluir dentro del circuito de autorizacion al Propietario de Datos y establecer
mecanismos que le permitan gestionar y supervisar los accesos de usuarios bajo su
responsabilidad, en cumplimiento con la Politica de Seguridad de la Informacion.

Conclusion

En el marco de la Auditoria de Seguimiento persisten incongruencias entre las
funciones ejercidas por los usuarios y los perfiles asignados, manteniéndose un nivel
de riesgo significativo en materia de seguridad légica y administracion de privilegios,
sin la debida justificacion documentada por parte de los Propietarios de Datos. Esta
situacion representa una desviacion a los criterios establecidos en la Politica de
Seguridad de la Informacién, particularmente en lo referente a los controles de
registracion de usuarios y administracion de privilegios.

Asimismo, se verificd que la recomendacion relacionada con la actualizacion de%/\)\\

circuito formal de autorizacién de accesos (Formulario GTI-§J1-E), que debe incIuR\l

@ Independencia Nacional N°755. ( ‘f\ www.copaco.com.g{z’; --/—_.f"’ @ +595 21 450 343 k
Edificio San Esteban 7mo Piso. ] /

A\
A~ — U

Asuncién - Paraguay |/

auditoriagestiontecnica@copaco.co

|

Y

9

agina

P



COPACO {4 mecip Oconmmom PARAGUAI
£ 2015 PARAGUAY | REKUAI

Comunicacionen todoSentido!

VISION Buscamos ser una empresa pubica confiable y solvente, capaz de crear fuentes de rabajo sostenible con personas competentes y comprometidas con el servicio a los clientes. En el procesa
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participacion del Propietario de Datos,aln no ha sido implementada, manteniéndose
el proceso de otorgamiento de perfiles sin un ajuste efectivo a lo solicitado en el
informe precedente.

En ese mismo contexto, se observé que los Propietarios de Datos no cuentan con
herramientas que les permitan verificar de forma directa y periédica los usuarios que
mantienen acceso a su informacién, lo cual limita su capacidad de control y genera
una alta dependencia de la Gerencia de Tecnologia de Informacién para garantizar
la correcta administracion de cuentas de usuarios y asignacion de roles.

En consecuencia, el Equipo Auditor concluye que las medidas adoptadas por las
areas auditadas no han sido suficientes para asegurar la mitigacion plena de los
riesgos identificados, por lo que se insta a fortalecer los mecanismos de control,
formalizar la participacion del Propietario de Datos en el ciclo de autorizacion y
garantizar la trazabilidad y actualizacion periodica de los accesos otorgados en los
sistemas corporativos.

T3

Paola\Medina N.
ra Actuante

gusto F..Hermosilla D.
Auditor Actuante Audi

Coordinadora
Jefa del Dpto. Auditoria de Gestién
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MEMORANDUM N° 14/DVTA-AI/2025

PARA : AUDITORIA INTERNA
DE : DIVISION TECNICA ADMINISTRATIVA
REF. : INFORME FINAL N° 26/A1/2025

FECHA :11/12/2025 ID N°: 1s74627.-

Con el objeto de remitir el Informe Final N° 26/A1/2025 coordinado por la
Division Técnica Administrativa correspondiente a la Auditoria de Cumplimiento al
Contrato N° 10/2022 “Contrato N° 10/2022 “ADQUISICION DE EQUIPOS PE
(PROVIDER EDGE) PARA INTERNET” — AD REFERENDUM - PLURIANUAL”.

Se solicita por su intermedio, remitir el Informe a la Presidencia del
Directorio, para su conocimiento y/o accion futura.

Asi también, en base a las observaciones y recomendaciones efectuadas, se
recomienda que el presente documento sea derivado a la Gerencia Técnica,
Gerencia de Recursos y Gerencia Administrativa Financiera, para su atencion y
elaboracion del Plan de Mejoramiento Funcional — PMF en un plazo no mayor a 10
dias habiles desde la recepcién.

-

Maitei rorymante ndéve, -:"f‘%--JKQ 0 000EY g‘_/ J
Francisca Elizabeth Gonzalez
Encargada de Despacho

Division Técnica Administrativa - Al

Foliado: 21 (Veintitin) hejas incluyendo el Informe Final N® 26/A1/2025 y la Providencia de la Jefatura de la Al

Alberdi 531 WWW.COpaco.com.py W) +595 21451 037
@ Edificio Gral. Bernardino Caballero Asuncion - Paraguay O
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INFORME FINAL N° 26/Al1/2025

AUDITORIA DE CUMPLIMIENTO al Contrato N° 10/2022 “ADQUISICION DE EQUIPOS PE
(PROVIDER EDGE) PARA INTERNET” — AD REFERENDUM - PLURIANUAL
' PROCESO: - SUB PROCESO: ]

' GESTION DE REDES y SERVICIOS * PLANIFICACION TECNICA

' DEPENDENCIA AUDITADA: GERENCIA | FECHA DE ELABORACION DEL INFORME:
 TECNICA - COPACO S.A. _ |11 de Diciembre de 2025 ) )
: DIRECTIVO RESPONSABLE: Ing. Benito ' DESTINATARIO: Ing. Francisco Machuca —

' Portillo, Jefe Departamento Planificacién ' Gerente Técnico

ASPECTOS GENERALES DEL PROCESO DE AUDITORIA

1. ANTECEDENTE

En cumplimiento a la Orden de Trabajo N° 26/A.1./2025 se realiza la Auditoria de Cumplimiento al
Contrato N° 10/2022“ADQUISICION DE EQUIPOS PE (PROVIDER EDGE) PARA INTERNET”, ID
N° 405188

2. OBJETIVO

Verificar el cumplimiento de las clausulas de plazo, lugar y condiciones de entrega y recepcion de
suministros asi como el proceso de retiro de los mismos

2.1. OBJETIVOS ESPECIFICOS

* Verificar la presentacion por parte del proveedor de la documentacion exigida en el
Contrato.

* Verificar el cumplimiento de los plazos y forma de entrega de suministros establecidos
en el Contrato y en el Pliego de Bases y Condiciones.

3. ALCANCE

Origen de la auditoria: en cumplimiento al Plan de Trabajo Anual de la Auditoria Interna y a la
Orden de Trabajo N° 26/A1/2025

Periodo auditado: desde mayo2022 - 2024

Area a examinarse: La auditoria comprende la verificacion documental de los Protocolos de
Pruebas Técnicas, Acta de Recepcion Técnica Provisoria y pagos efectuados por la Compariia en
el marco del Contrato N° 10/2022

&
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Este trabajo no incluye una revision detallada e integral de todas las gestiones administrativas, por
lo tanto el presente informe no se puede considerar como exposicion de todas las deficiencias
existentes o de todas las medidas que podrian adoptarse para corregirlas.

4. PROCEDIMIENTOS EFECTUADOS
Para el logro de los objetivos propuestos se aplicaron los siguientes procedimientos de auditoria:

41.
4.2

4.3.

Solicitudes generadas a las Dependencias afectadas
Verificacion y andlisis de los Documentos recibidos en respuesta a las Solicitudes

generadas.

Revision de las documentaciones respaldatorias recibidas

5. MARCOLEGAL

5.1
5.2.

2.3
54.

9.5.
5.6.
9T

5.8.
5.9.

5.10.
5.11.
5.12.

Ley N° 7021/2022 de Suministro y Contrataciones Publicas.

Decreto N° 9823 por el cual se Reglamenta la Ley N° 7021/2022 de Suministro y
Contrataciones Publicas.

Ley N° 2051/03 de Contrataciones Publicas.

Decreto N° 21909/03 por el cual se Reglamenta la Ley 2.051/03 de Contrataciones
Publicas.

Decreto N° 5174/05 que modifica algunos articulos del Decreto N° 21909/03.

Normas Internacionales de Auditoria (NIA).

Ley N° 1535/99 “De Administracién Financiera del Estado’ y las disposiciones
esteblecidas por los Organismos de Control”.

Ley N° 125/91 “Que establece el Nuevo Régimen Tributario”.

Resoluciones AGPE N° 7271/2017 “Por el cual se aprueba y adopta el Sistema
Integrado de la Auditoria General del Poder Ejecutivo (SIAGPE)".

Resolucion AGPE N° 496/2024 del 18/12/2024.

Marual de Auditoria Gubernamental - MAGU.

Procedimiento para la Administracién de Contratos Suscriptos en el Marco de la Ley
N°® 2051 de Contrataciones Publicas y sus Modificaciones - POE GOC 04 ratificado por
el Directorio de la Compariia en fecha 06/12/2023 — Acta N° 40.

6. DOCUMENTACIONES
Las documentaciones utilizadas en la presente auditoria comprenden:

6.1

6.2
6.3
6.4

Contrato N° 10/2022, “ADQUISICION DE EQUIPOS PE (PROVIDER EDGE) PARA
INTERNET", ID N° 405188 y todos los Documentos que forman parte segun la
Clausula SEGUNDA: DOCUMENTOS DEL CONTRATO.

Procedimientos de la Auditoria Interna

Riesgos de la Gerencia Técnica aprobados por Directorio el 15/10/2024 — Acta N° 42.
Notificacion N° 24/2024 por la cual se Dispone el cambio de nivel jerarquico y
denominacioén de la Subgerencia de Planificacién pasando a ser DEPARTAMENTO

P
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6.5

6.6

8.7

6.8

6.9
6.10
6.11

6.12
6.13

DE PLANIFICACION dependiente de la Gerencia Técnica — Acta N° 09 del
16/02/2024.

Pliegos de Bases y Condiciones - Direccion Nacional de Contrataciones Publicas
(DNCP).

Poliza de Fiel Cumplimiento del Contrato N° 1509001296.

Instruccién de Servicio N° 09 P del 19/03/2024 — Designacion de Representante de la
Compaiiia para Administracién, Control y Seguimiento del Contrato N°® 10/2022 al
Gerznte Técnico.

Memorandum N° 09/DVTA-AI/2025 — a la Gerencia Técnica, solicitud de documentos
respaldatorios de la entrega de los suministros, protocolos de pruebas técnicas y
adendas a los contratos.

Mernorandum N° 10/DVTA-AI/2025 — a la Gerencia Administrativa Financiera, solicitud
de antecedentes de pago al proveedor

Mernorandum N° 11/DVTA-AI/2025 — al Gabinete Técnico, solicitud de documentos
referentes a los Contratos.

Cuestionarios de Control Interno

Informe Preliminar N° 26/A1/2025 —~ Memorandum N° 12/DVTA-AI/2025.

Descargos recibidcs de la Gerencia Técnica, Gerencia Administrativa Financiera y
Gabinete Técnico.

7. DESARROIL.LO DEL INFORME

Como parte del desarrollo del trabajo, la Auditoria Interna procede a la identificacion de los
diferentes tipos de observaciones y para los mismos se utilizaran los cédigos: “(H)" para Hallazgos
y “(CI)" para control interno.

CONTRATO N° 10/2022, “ADQUISICION DE EQUIPOS PE (PROVIDER EDGE) PARA
INTERNET", ID N° 405188

De acuerdo al andlisis presentado por la Comisién de Evaluacion en el Informe de Evaluacion de
Oferta de la Licitacién Publica Nacional N° 12/2022, se concluyo la adjudicacion a favor de la
empresa S.S.D. S.R.L., segun el siguiente detalle:

. ipcid Preci itari Precio Total (IVA
ltem Descru:';cmn e Cantidad Marca Procedencia e uanarro [ 29, 94 (
bien (IVA incluido) incluido)
Equipo
1 | ProviderEdge para 6 Huawei China 1.074.333.333 6.445.999.998
Internet
2 | Soporte Técnico 1 SSD SRL / Huawei | Paraguay 193.350.000 193.350.000
e 6.639.349.998
(LA NP
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CUESTIONARIO DE CONTROL INTERNO
Orden | DEPARTAMENTO DE PLANIFICACION RESPUESTAS
| GERENCIA TECNICA R1 R2 R3
¢ Se realiza la planificacion de compras
1 de equipos que aseguren la provision de Si Si N/A
Servicios?
¢ Cuentan con procedimientos para el : ;
2| sequimiento de contratos? Si Si No
¢ Existe resolucién o documento formal
3 que designe al administrador y fiscales Si Si No
del contrato?
) B ; No. Hay un manual
La designacion especifica las o .
4 fﬁlrcionegy responspa bilidades? de Gestion de Si No fueron claros
Contratos
5 ¢.Se cuenta con un plan de seguimiento Si Si g
o0 cronograma de ejecucion del contrato?
¢ Se llevan registros digitales de los
6 confroles realizados (actas, informes, Si Si Si
checklist, etc)?
¢ Se identifican riesgos potenciales en la
7 ejecucion y se adoptan medidas Si Si N/A
correctivas oportunas?
¢ El administrador y/o fiscal conoce las No. Falta
8 leyes, reglamentos y procedimientos Si Si it ;
aplicables al contrato? ARt Y 1Ml
9 ¢ Se documentan las recepciones Si Si si
mediante actas firmadas por las partes?
¢,Se registran y comunican
10 | oportunamente las no conformidades o Si Si Si
incumplimientos detectados?
;, Se realizan controles de calidad técnica : . . .
11 guan do corresponde? Si Si Si. Falta Mejorar
Corresponde a la Sadih
12 ¢ En qué momento se realizan los disponibilidad di gun
n ; isponibilidad NIA
pagos? presupuestaria / ;
frane oi presupuestaria
¢.Se cumplen los plazos legales y
13 contractuales para tramitar pagos y Si Si N/A
certificaciones?
¢ Existieron adendas ylo modificaciones
" contractuales? W3 He No
¢ Se aplicaron multas o jecutaron
% garantias cuando hay incumplimientos? No No hiA
¢ Se archiva adecuadamente la ' : ;
16 documentacion del contrato? 9 s ¥
¢ Se lleva un cuaderno de obras, bitacora
17 o ragistro actualizado y firmado por las Si No N/A
pates?
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altad

IR El Departamento | Departamento de
18 gQULineonsgs responsable de la guarda de los de Senviciosde | ‘Sanvclas deRed N/A
i Red IP IP
¢ Cuentan con garantia los equipos ; . .
19 adquiridos? Si S Si
20 A= p‘frgonal para el manejo del contrato S S No
| es suficiente?
¢Se cuenta con personal suficiente para la : :
2 operzcion de los equipos? Si Si No
Desde la Divisién
; o ' Gestion de
. 1 4?
22 | ¢Se realizan capacitaciones al personal? Si e —— No
tiene informacion
¢ Se cuenta con manual de funciones y el
23 | mismo es socializado a los empleados del Si Si No
i area?
| 24 | El parsonal técnico identifica su proceso? Si Si No

De acuerdo a las respuestas al Cuestionario de Control Interno correspondiente a la Orden de
Trabajo N° 26/Al/25 — Gerencia Técnica, se resume a continuacion:

Con relacion a la planificacion se confirma la existencia de planificaciéon de compras y
procedimientos de seguimiento. Existen designaciones formales de administradores y
fiscales, aunque en algunos casos no se detallan claramente las funciones. Se dispone de
planes y cronogramas de seguimiento, asi como registros digitales de los controles
realizados.

Sobre la supervision y control técnico se identifican riesgos y se adoptan medidas correctivas.
Se documentan recepciones mediante actas y se comunican las no conformidades.

No se recistraron adendas ni modificaciones contractuales. No se aplicaron multas ni
ejecuciones de garantias.

Administracion documental y registro, se archiva la documentaciéon adecuadamente. Los
equipos cuentan con garantias y se identifica al responsable de su guarda.

Recursos humanos y capacitacion. El personal asignado a la gestion de contratos es
suficiente en la mayoria de los casos, pero se evidencian debilidades en capacitacion y
socializacién de manuales. No todo el personal cuenta con informacion suficiente sobre las
leyes, reglamentos y procesos aplicables.

Observacién 7.1.1 (Cl), a la Gerencia Técnica:
Designacion y roles de responsables: Aunque se cuenta con resoluciones de designacion, en
algunos casos no se especifican claramente las funciones y responsabilidades.
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Descargo de la Gerencia Técnica: Se toma conocimiento de la observacion y se verificaran
los formatos de Actas de Conformidad obrantes en los archivos de la Division Gestion de
Contratos - Departamento de Planificacion - GT. a los efectos de Subsanar el error para
Contrataciones afines de bienes y servicios. En el Anexo se muestra, a consideracion de la
Auditoria Interna, un formato modificado de Acta de Conformidad que subsana el error
sefialado. Con referencia a estas observaciones, por medio de la Divisién Gestion de
Contratos - Departamento de Planificacion - GT se proveeran a los Fiscales designados con la
Orden de Fiscalizacién correspondiente, copias de los siguientes documentos: * Decreto
2264/24 - Reglamentacion de la Ley N° 7021/2022 «De Suministro y Contrataciones Publicas»
* Procedimiento vigente de Gestion de Contratos de COPACO S.A. * Contrato a ser fiscalizado
* Especificaciones Técnicas y cronograma de entrega del bien o servicio contratado.

Opinién del Equipo Auditor: Si bien la Gerencia Técnica reconoce la observacion vy
manifiesta su intencién de mejorar la documentacién y los formatos utilizados, persiste una
debilidad relacionada con la falta de precisibn en la definicion de funciones vy
responsabilidades de los responsables designados. Aunque existen resoluciones de
designacion, en varios casos no se describen claramente los roles operativos ni los alcances
de la fiscalizacion o gestién asignada. Esta situacion puede generar interpretaciones diversas,
tramites inconsistentes y debilidades en la trazabilidad de las actuaciones vinculadas a los
contratos fiscalizados. En virtud a lo mencionado, la Observacién se mantiene.

Recomendacion: Completar las resoluciones de designacién incorporando una descripcion
clara y especifica de las funciones, responsabilidades y alcances de cada responsable.

Observacién 7.1.2 (Cl), a l1a Gerencia Técnica:
Capacitacion insuficiente: Se identifican debilidades en la capacitacion del personal y falta de
conocimiento sobre las normativas aplicables.

Descargo de la Gerencia Técnica: Con referencia a estas observaciones, por medio de la
Division Gestién de Contratos - Departamento de Planificacion — GT se proveeran a los
Fiscales designados con la Orden de Fiscalizacion correspondiente, copias de los siguientes
documentos: « Decreto 2264/24 — Reglamentacion de la Ley N° 7021/2022 «De Suministro y
Contrataciones Publicas» « Procedimiento vigente de Gestion de Contratos de COPACO S.A. «
Contrato a ser fiscalizado + Especificaciones Técnicas y cronograma de entrega del bien o
servicio contratado

Opini6n del Equipo Auditor: La Gerencia Técnica manifiesta su compromiso de proporcionar
a los Fiscales designados la documentacion normativa y contractual necesaria para apoyar su
labor. Si bien esta medida contribuye a mejorar el acceso a la informacion, no constituye por si
misma una accién que subsane las debilidades detectadas en la capacitacion del personal ni
garantiza el dominio adecuado de las normativas aplicables. Por cuanto se observa que
W
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persiste un riesgo operativo derivado del conocimiento insuficiente de los procedimientos
vigentes, lo que puede afectar la correcta ejecucion, supervision y documentacion de los
procesos de contratacion, por lo que, en consecuencia la Observacion se mantiene.

Recomendaciéon: Implementar un programa de capacitaciéon formal y periédico para el
personal involucrado en la gestion y fiscalizacion de contratos, con énfasis en la Ley
7021/2022, su reglamentacion y los procedimientos internos actualizados

Observacién 7.1.3 (Cl), a la Gerencia Técnica:

Comunicacién y socializacidon de manuales: No todos los empleados del area han recibido o
conocen el manual de funciones. Es necesario asegurar su distribucién y firma de recepcion
para garantizar la comprensién de roles y responsabilidades.

Descargo de la Gerencia Técnica: Con referencia a esta observacion, se entrego de los
Manuales ce Funcion a los Encargados de Despacho de las Divisiones Planta Externa e
Infraestructura, Transmision y Accesos, Gestion de Contratos y a la Seccién Evaluacion de
Proyectos, con el compromiso de que se debe socializar el contenido de los Manuales a los
Funcionarios del Departamento. Se adjunta a esta providencia una Planilla con la firma de los
Encargados de Despacho de Divisiones y Secciones dependientes del Departamento de
Planificacion, en la que consta la recepcion de los Manuales de Funciones correspondientes,
con el compromiso de que se deben socializar con los funcionarios subalternos.

Observacion: La Division Planeamiento y Contratos cambio de nombre a Division Gestion de
Contratos, y la seccion Evaluacion de Proyectos, dependiente de la Division Planeamiento y
Contratos quedo a cargo del Departamento de Planificacion, segun consta en la Notificacion
144/P-SE/2025. Se entrego al Encargado de Despacho de la Division Gestion de Contratos
una copia del Manual de Funciones de la Division Planeamiento y Contratos y de la Seccion
Contratos.

Opinién del Equipo Auditor: Tras el analisis del descargo remitido por la Gerencia Tecnica,
se verifica que los Manuales de Funciones fueron entregados formalmente a los Encargados
de Despacho de las Divisiones Planta Externa e Infraestructura, Transmisién y Accesos,
Gestion de Contratos y a la Seccion Evaluaciéon de Proyectos. La Gerencia acomparné ademas
una planilla con las firmas de recepcion correspondientes, dejando constancia del compromiso
de socializar el contenido con los funcionarios a su cargo.

Asimismo, se constaté que los cambios organizacionales recientes fueron tenidos en cuenta y
cuentan con documentacion de respaldo. Con base en las evidencias presentadas, se
considera que la Gerencia Técnica ha adoptado acciones suficientes para asegurar la
distribucién, conocimiento y disponibilidad de los Manuales de Funciones en las areas
involucradas. En consecuencia, la observacion se da por levantada.

i




COPACO AP () BRRACUAY | REXGKT"

Comunicacionen todo Sentido!

=5 y comprometidas con el servicio a bs clientes Enel procesa

VISION

MISION | ¢
VALORES

a - Respon

Observaci¢n 7.1.4 (Cl), a la Gerencia Técnica:

Capacidad operativa: Aunque el personal asignado se considera suficiente, se sugiere revisar
la distribucion de cargas laborales y reforzar areas criticas relacionadas con la gestion técnica
y administretiva de contratos.

Descargo de la Gerencia Técnica: Debido a las actuales condiciones laborales en COPACO
S.A. Se ha producido la migracién de numerosos y calificados funcionarios a Instituciones del
Estado o Empresas privadas, lo que reduce la cantidad de personal idoneo para la gestion de
Contratos. No obstante, por medio de la Division Gestion de Contratos - Departamento de
Planificaciéon - GT, se agotaran las Instancias con las areas afectadas para la designacion de
la cantidad necesaria de personal técnico y administrativo para la gestiéon de los Contratos.

Opinion del Equipo Auditor: La Gerencia Técnica reconoce la disminucién de personal
calificado debido a la migracion de funcionarios hacia otras instituciones y empresas, lo cual
afecta la disponibilidad de recursos idoneos para la gestion técnica y administrativa de
contratos. Asimismo, informa que se realizaran gestiones con las areas correspondientes para
obtener el personal necesario.

Si bien esta situacion evidencia un factor externo que incide en la capacidad operativa, se
considera cue la problematica persiste, ya que aun no se han concretado acciones que
garanticen la asignacion efectiva de recursos o una redistribucion formal de las cargas
laborales. La estructura actual continua presentando riesgos de sobrecarga y posibles retrasos
en los procesos vinculados a la administracion de contratos por lo que esta Observacion se
mantiene.

Recomendacion: A la Gerencia de Recursos, gestionar la asignacién o reubicacion de
personal técnico y administrativo para la administracion y gestién de contratos, en base a los
requerimientos y justificacién de la Gerencia Técnica.

7.2. INDICADORES
Estos son los indicadores que estan definidos para el Contrato N° 10/22 en la DNCP

Para el item 1: Equipo PE (ProviderEdge) para Internet

INDICADOR TIPO FECHA DE PRESENTACION PREVISTA
Nota de Remisién con Nota de Remision con 75 (setenta y cinco) dias corridos contados a
verificacion de recepcion |verificacion de recepcidn partir del dia siguiente de la fecha de la firma de
aprobada aprobada contrato
Modelo de Protocolo de  |Modele de Protocolo de Dentro-dg los 15-(Quirice) dias calendari

siguientes a la fecha de terminacion real del

Pruebas Pruebas suministro de bienes

f‘x\%‘(%{ e
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Una vez que el Protocolo de Pruebas Técnicas de
cada bien solicitado en el PBC se encuentre
[aprobado y si solo en ellas se encuentran
pendientes considerados por la Contratante como
no sustanciales

Sera emitido a solicitud del proveedor o emitido
Recepcién Técnica Acta de Recepcion Técnica (de oficio por la Contratante, luego de 730
Definitiva Definitiva (setecientos treinta) dias corridosde haberse
emitido el Acta de Recepcion Técnica Provisoria.

Recepcién Técnica Recepcién Técnica
Provisoria Provisoria

Para el Iltem 2: Soporte Técnico para Equipo PE (ProviderEdge)

INDICADOR TIPO FECHA DE PRESENTACION PREVISTA
Firma del primer Acta de conformidad de servicio
a los 60 dias calendario posteriores a la firma del
Protocolo de Pruebas técnicas
Firma de la segunda Acta de conformidad de
servicio a los 60 dias calendario posteriores a la
firma de primer Acta de conformidad de servicio
Se deberan firmar las Actas de conformidad de
Tercera, Cuarta, ......, Tercera, Cuarta, ......, servicio 60 dias posteriores a la firma de la
Duodécima Acta de Duodécima Acta de anterior Acta de Conformidad y asi
Conformidad de Servicio |Conformidad de Servicio sucesivamente hasta finalizar la duracién del
Soporte técnico

Primer Acta de Primer Acta de Conformidad
Conformidad de Servicio |de Servicio

Segunda Acta de Segunda Acta de
Conformidad de Servicio [Conformidad de Servicio

De acuerdo a Io verificado en el Portal de la DNCP para esta adquisicién los indicadores tienen
100% de cumplimiento por parte del Administrador del Contrato.

7.3. DATOS GENERALES DEL CONTRATO:

 Proveedor S.S.D.SRL.
Firma del Contrato 19/05/2022
Inicio del Contrato 19/05/2022
Vigencia del Contrato Hasta el cumpiimiento total de las obligaciones
Vigencia de la Podliza 03/03/2025

90 dias calendario desde el dia siguiente de la firma del Contrato
Plazo de erltl'ega de |OS (para los suministros)

bienes Soporte técnico, durante 730 dias calendario a partir de la firma del
Protocolo de Pruebas Técnicas

Importe del Contrato Gs.

(I.V.A. Incluido) RBRASAR.998

Administrador del | Sub Gerencia de Planificacién hoy Departamento Planificacion —
Contrato Gerencia Técnica
Ulises Ayala

Francisco Arrellaga

Albert Villasboa
Hernan Santa Cruz

Fiscales del Contrato
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Garantias

Pdliza de Fiel Cumplimiento del Contrato N° 1509001296:
Fecha de Emision: 25/05/2022

Vigencia: desde el 19/05/2022 al 19/09/2024, 855 dias
Aseguradora: Central Seguros

Prérroga de vigencia:
Fecha de Emision: 22/10/2024

Vigencia: desde el 19/09/2024 al 03/03/2025, 166 dias

Monto total ejecutado

G 6.639.349.998

items contratados:

: Descripcion del : . Precio unitario Precio Total (IVA
Item Bica Cantidad Marca Procedencia (IVA incluido) incluido)
Equipo
1 ProviderEdge para |6 Huawei China 1.074.333.333 6.445.999.998
Internet
o o SSD SRL/

2 Soporte Técnico 1 Huawséi Paraguay 193.350.000 193.350.000

6.639.349.998

7.4. Notas de Remision:

Recepcion

Numero Fecha Descripcion Cantidad en Firma (por COPACO)
COPACO
; —Albert Villasboa (Fiscal)
001001 | s | SRR PEAFROVIEEE —Francisco Arrellaga
0001602 ) para INTERNET 6 12/07/22 (Fiscal)
Marca HLAWE | —Carlos Corvalan
PROCEDENCIA CHINA (GerenteTécnico)
Patch Cord LC-UPC/SC- 218
UPC SM DUPLEX 20m
Patch Cord LC-UPC/LC- 70
UPC SM DUPLEX 10m
Patch Cord LC-UPC/LC-
001-001- UPC MM OM4 DUPLEX 36 —Albert Villasboa (Fiscal)
19/07/22 | 20m —Francisco Arrellaga
0000612 —— T :
Distribuidores opticos 24 (Fiscal)

19/07/22 :
puertos con sus —Carlos Corvalan
adaptadores SC/UPC y 12 (GerenteTécnico)
PIGTAIL, bandeja, tubos
termos retractiles, tornillos
M6 de fijacion
Rollo de 200 m de Fibra
Optica SM 24 pelos para 1
cable puente.

7.5. Constancias de presentacién de la Declaracién Jurada de Bienes y Rentas, Activos y
Pasivos ante la Contraloria General de la Republica, de todos los sujetos obligados en el
marco de la Ley N° 6.355/19.-

o
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Razon Social SSD S.R.L.
RUC N¢ 80070851-2
Fecha de presentacion 22/12/2021
N¢ de Registro de DJBR 12024
7.6. Protocclos de Pruebas Técnicas
Los protocolos presentados son:
Equipo Sitio Fecha Observacion
3 . Todas las pruebas realizadas en el
E;ngﬂr;gtEngme 8000 Copaco 28/07/2022 doc_umentgp han sido llevadas a cabo
satisfactoriamente

Los equipos fueron entregados en el plazo establecido por lo que no hubo retrasos.

7.7. Actas de conformidad de servicio de soporte técnico prestado.
Descripcion Perlodo
Desde Hasta Fecha de Acta

Acta de Conformidad N° 1 28/07/2022 27/09/2022 28/09/2022
Acta de Conformidad N° 2 28/09/2022 27/11/2022 28/11/2022
Acta de Conformidad N° 3 28/11/2022 27/01/2023 30/01/2023
Acta de Conformidad N° 4 28/01/2023 27/03/2023 26/04/2024
Acta de Conformidad N° 5 28/03/2023 27/05/2023 26/04/2024
Acta de Conformidad N° 6 28/05/2023 27/07/2023 26/04/2024
Acta de Conformidad N° 7 28/07/2023 27/09/2023 26/04/2024
Acta de Conformidad N° 8 28/09/2023 27/11/2023 26/04/2024
Acta de Conformidad N° 9 28/11/2023 27/01/2024 26/04/2024
Acta de Conformidad N° 10 | 28/01/2024 27/03/2024 26/04/2024
Acta de Conformidad N°® 11 | 28/03/2024 | 27/05/2024 27/11/2024
Acta de Conformidad N° 12 | 28/05/2024 27/07/2024 27111/2024

Sobre las actas de conformidad que fueron emitidas conforme lo establece el Contrato, se observa

un error en las imismas conforme lo siguiente:

e
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ACTA DE CONFORMIDAD N° 02
CORRESPONDIENTE A LOS SERVICIOS PRESTADOS EN EL

PERIODO 28/09/2022 AL 27/11/2022

FECHA: % B NI

Se expide la presente ACTA DE CONFORMIDAD, por los servicios prestados correspondiente al
ITEM 2: Servicio de Soporte, en el periodo comorendico del 28/09/2022 al 27/11/2022, por
parte de la Firma SSD S.R.L. en el marco del CONTRATO N° 10/2022 “ADQUISICION DE
EQUIPO PE (PROVIDER EDGE) PARA INTERNET” ID. 405.188.

FECHA DE PROTOCOLO DE PRUEBAS DEL ITEM 2: 28 de Julio de 2022
FECHA DE INICIO SEGUN CONTRATG DEL ITEM 2: 28 de Julic de 2022
FECHA DE TERMINACION SEGUN CONTRATO DEL ITEM 2: 28 dz Julic da 2024,

Se deja expresa constancia que los servicios fueron prestades de conformidad a lo dispuesto en la
Clausula Décimo Octava: “Soporte Técnico para Equipos PE” del Contrato cumpliendo con el
esquema de SLA.

En cada una de las Actas se ha repetido: FECHA DE PROTOCOLO DE PRUEBAS DEL ITEM 2:
28 de Julio de 2022, que es un error pues el item 1 es el que cuenta con Protocolo de Pruebas
Técnicas y el servicio de soporte técnico inicié una vez firmado dicho protocolo.

Ademas se verifica que, si bien se elaboraron las Actas de Conformidad correspondientes a los
periodos bimestrales establecidos en el contrato, existieron demoras significativas en la fecha de
emision y firma de varias actas.

En particular, las Actas N° 4 a la N° 10 correspondientes a los periodos comprendidos entre enero
de 2023 y marzo de 2024, fueron emitidas de manera acumulada en fecha 26/04/2024, entre 1 y
15 meses después del cierre de cada periodo. Esta situacion evidencia que la validaciéon del
servicio no se realizé en tiempe y forma, limitando la capacidad de control oportuno por parte de la
administracion vy pudiendo afectar el proceso de conformacion y pago al proveedor.

Asimismo, se identificé que las Actas N° 11 y N° 12, correspondientes a los periodos de marzo a
julio de 2024, fueron emitidas el 27/11/2024, manteniendo el patron de retrasos en la formalizacion
de las conformidades.

Observacion 7.7.1 (Cl), a la Gerencia Técnica:
Error en las 12 (doce) Actas de Conformidad, donde esta escrito Fecha de Protocolo de Pruebas
del item 2 debiendo ser Fecha de Protocolo de Pruebas del tem 1.
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Descargo de la Gerencia Técnica: Se toma conocimiento de la observacién y se verificaran los
formatos de Actas de Conformidad obrantes en los archivos de la Division Gestién de Contratos -
Departamento de Planificacion - GT, a los efectos de subsanar el error para Contrataciones afines
de bienes y servicios. En el Anexo se muestra, a consideracion de la Auditoria Interna, un formato
modificado de Acta de Conformidad que subsana el error sefialado.

Opinién del Equipo Auditor: La Gerencia Técnica reconoce el error identificado en las 12 actas
de conformidad y presenta un formato corregido que subsana la equivocacién en la referencia del
“Protocolo de Pruebas’. Esta accion evidencia disposicién para mejorar la consistencia
documental y evitar futuras confusiones en la verificacion de items contractuales. No obstante, se
observa que aun no se ha documentado la correccion de las actas ya emitidas ni la
implementacién formal del nuevo formato. Por ello, si bien el error ha sido reconocido y se ha
iniciado un preceso de mejora, la situaciéon requiere consolidarse con acciones efectivas que
aseguren su correccion integral. En virtud a lo mencionado, la Observacién se mantiene.

Recomendacién: Regularizar las 12 actas de conformidad afectadas, emitiendo correcciones
formales o reemplazos segun corresponda y dejando constancia en los expedientes.

Observacién 7.7.2 (Cl), a la Gerencia Técnica:

La emision tarcdia de actas de conformidad puede generar debilidades en el control del servicio
prestado, falta de evidencia actualizada sobre su correcta ejecucion, y riesgos de aprobacion de
servicios que no fueron verificados oportunamente.

Descargo de la Gerencia Técnica: Respecto a esta observacién, se toma conocimiento y la
Division Gesticn de Contratos - Departamento de Planificacion - GT tomara los recaudos
necesarios para la emision de las Actas de conformidad a tiempo y forma.

Se observa en el INFORME PRELIMINAR N.° 26/Al/2025, en la Seccién 7.9 Acta de Recepcion
Técnica Definitiva, se cita que el Fiscal Heman Santacruz indica que se recibieron todos los
bienes estipulados en el Contrato y al no existir ningtin tipo de pendientes, la fiscalizacion sugiere
dar curso favorable al pedido”, lo que indica en cumplimiento de las condiciones establecidas en la
Clausula Décimo Sexta del Contrato citado, no habiendo pendientes, indicando la correcta
gjecucion de servicios durante el periodo de vigencia contractual.

Opinion del Eguipo Auditor: Con base en el descargo presentado por la Gerencia Técnica,
donde consta cque los bienes fueron recibidos conforme a lo establecido en el contrato y sin
pendientes, se verifica que el servicio fue efectivamente ejecutado y validado por el fiscal
designado. En consecuencia, |a observacién relativa a la emision tardia del acta de conformidad
se considera subsanada para el caso analizado y la observacion se levanta. No obstante, se
destaca que, si bien el cumplimiento se acredité en esta instancia, la emisién extemporanea de
actas constituye un riesgo recurrente que podria afectar la oportunidad y trazabilidad de las
verificaciones en procesos futuros
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7.8. Acta de RecepcionTécnica Provisoria

El Contratista solicitdé Acta de Recepcion Técnica Provisoria por Nota de fecha 12/08/22 (Exp.
2561/2022) ID 1240847

Por providencia del 5/06/2022, los fiscales presentaron el informe que se resume:

Documento Fecha Descripcion

Nota de remisién N2 12/07/2022 Se recibieron los 6 Equipos PE (ProviderEdge) para Internet
001-001-0001602 solicitados en el contrato de referencia

La contratista informa que bajo la supervision de los fiscales se hace
entrega de los equipos instalados, energizados, con el correcto
funcionamiento tanto en la Central de Ciudad Nueva y la de Villa
Morra

Correo adjunto en la
Nota 14/07/2022
SN1240228/2022

Nota de remision N2
001-001-0001612

Se recibieron los accesorios y componentes con sus respectivos

19/07/2022 | > . - .
numeros de serie que acompanan a los equlpos

Los fiscales junto con el representante de la contratista procedieron
28/07/2022 |a elaborar el Protocolo de Pruebas Técnicas cerrando las pruebas
sin pendientes

Protocolo de
pruebas técnicas

Datos del Acta de Recepcién Técnica Provisoria - ARTP

Fecha del Acta de Recepcion Técnica Provisoria: 19/09/2022
Fecha Contrato: 19/05/2022

Plazo contractual correspondiente al item 1: 90 (noventa) dias calendario a ser contados a partir
del dia siguiente de la firma del Contrato.

Fecha de inicio segun contrato correspondiente al item 1: 20/05/2022
Fecha de terminacion segun contrato correspondiente al item 1: 17/08/2022
Fecha de terminacién real: 19/07/2022

Plazo contractual correspondiente al item 2: 730 (setecientos treinta) dias calendario a ser
contados a partir de la firma del Protocolo de Pruebas Técnicas.

Fecha de inicio segun contrato correspondiente al item 2: 28/07/2022
Fecha de terminacion segun contrato correspondiente al item 1: 28/07/2024

Monto total del Contrato: G 6.639.349.998 IVA incluido
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El Acta de Recepcién Técnica Provisoria corresponde a los Protocolos de Pruebas Técnicas de
fecha 28/07/2022 y Notas de Remisiones siguientes:

* Nota de Remisién N° 001-001-0001602  12/07/2022
* Nota de Remision N° 001-001-0001612  19/07/2022

7.9.  Acta de RecepcionTécnica Definitiva

La Clausula décimo sexta del Contrato dice que posteriormente a la firma del Protocolo de
Pruebas Técnicas: “...Luego de 730 (setecientos treinta) dias calendario y si no se detectaren
vicios ocultos en cualquier aspecto del despliegue (hardware, software, licencia, documentacion,
etc.) el Proveedor podra solicitar el Acta de Recepcién Técnica Definitiva”

El Contratista solicité Acta de Recepcién Técnica Definitiva por Nota de fecha 30/10/2024 (Exp.
3749/2024) ID 1489857.

Por providencia del 22/11/2024, Hernan Santa Cruz (Fiscal del Contrato) indica que corresponde
la solicitud de la Contratista habiendo recibido todos los bienes estipulados en el Contrato y al no
existir ningun tipo de pendientes, la fiscalizacion sugiere dar curso favorable al pedido.

Por providencia del 23/12/2024, el Gerente Técnico — Administrador del Contrato remite los
originales de las Actas de Recepcién Técnica Definitiva fechadas y firmadas para su aprobacién
por parte del Directorio.

Por providencias del 06/01/2025, la Divisiéon Control y Seguimiento de Contratos y el Gabinete
Técnico sugieren la prosecucién de los tramites para la emisién del Acta.

El Directorio en reunién del 11/06/2025, Acta N° 22 resuelve: Autorizar la emisién del Acta de
Recepcion Técnica Definitiva de conformidad al Contrato N° 10/2022 ‘ADQUISICION DE
EQUIPOS PE (PROVIDER EDGE) PARA INTERNET AD REFERENDUM - PLURIANUAL"
suscrito con la firma S.S.D. S.R.L.

El Acta de Recepcion Técnica Definitiva fue emitida a través de la Nota S.E. N° 14 del 28/07/2025
7.10. PAGOS

El presente Contrato es de ejecucién presupuestaria plurianual. A ese efecto se dara cumplimiento
a lo establecido en el Art. 14 de la Ley 2051/2003 De Contrataciones Publicas

Para el item 1: Equipo PE (ProviderEdge) para Internet
Primera solicitud de Pago: 30 % (treinta por ciento) del monto correspondiente al suministro

(ProviderEdge + accesorio segln Especificaciones Técnicas), con la presentacion de la factura
correspondiente a este pago y el Acta de Recepcion Técnica Provisoria.
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Segunda solicitud de Pago: 35 % (treinta y cinco por ciento) del monto correspondiente al
suministro (ProviderEdge + accesorio segun Especificaciones Técnicas), luego de 90 (noventa)
dias calendario de haberse presentado la primera solicitud de pago, con la presentacion de la
factura correspondiente a éste pago y el Acta de Recepcién Técnica Provisoria.

Tercera solicitud de Pago: 35 % (treinta y cinco por ciento) del monto correspondiente al
suministro (ProviderEdge + accesorio segin Especificaciones Técnicas), luego de 90 (noventa)
dias calendario de haberse presentado la segunda solicitud de pago, con la presentacion de la
factura correspondiente a éste pago y el Acta de Recepcién Técnica Provisoria.

Todos los pages seran efectuados dentro de los 60 (sesenta) dias posteriores a la presentacion
de la solicitud de pago por escrito, acompariada de la Factura correspondiente conforme a los
requisitos establecidos en la Ley N° 125/91 y el Acta de Recepcidon Técnica Provisoria, previa
verificacion y conformidad de LA CONTRATANTE.

Para el item 2: Soporte Técnico para Equipo PE (ProviderEdge)
Las solicitudes de pago seran semestrales

Primera solicitud de Pago: 25 % (veinticinco por ciento) del monto total correspondiente al
Soporte Teécnica (Soporte Técnico para Equipo PE), con la presentacién de la factura
correspondiente a éste pago y el Acta de Conformidad del Servicio prestado.

Segunda solicitud de Pago: 25 % (veinticinco por ciento) del monto total correspondiente al
Soporte Técnico (Soporte Técnico para Equipo PE), con la presentaciéon de la factura
correspondiente a éste pago y el Acta de Conformidad del Servicio prestado.

Tercera solicitud de Pago: 25 % (veinticinco por ciento) del monto total correspondiente al
Soporte Técnico (Soporte Técnico para Equipo PE), con la presentacion de la factura
correspondiente a este pago y el Acta de Conformidad del Servicio prestado.

Cuarta solicitud de Pago: 25 % (veinticinco por ciento) del monto total correspondiente al
Soporte Técnico (Soporte Técnico para Equipo PE), con la presentacion de la factura
correspondiente: a este pago y el Acta de Conformidad del Servicio prestado.

El Contrato ademas establece |a Tasa de interés por Mora

En caso de que la contratante incurriera en mora en los pagos, se aplicara una tasa de interés por
cada dia de atraso, del: 0,0003333333. La mora sera computada a partir del dia siguiente del
vencimiento del pago y no incluye el dia en el que la contratante realiza el pago.

Si la contratante no efectuara cualquiera de los pagos al proveedor en las fechas de vencimiento
correspondiente o dentro del plazo establecido en la presente clausula, la contratante pagara al
proveedor interés sobre los mentos de los pagos morosos a la tasa establecida en este apartado,
por el periodo cle la demora hasta que haya efectuado el pago completo, ya sea antes o después

de cualquier juicio.
N0 |’ i
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Solicitudes de Pago

Solicitudes de pago presentadzs:

Orden Fecha Exp. Factura N° Monto Guaranies Observaciones

1 07/10/22 | 3323/22 | 001-001-0002270 | 1.933.799.999 30% del monto total del
2 21/12/22 | 4300/22 | 001-001-0002414 | 2.256.099.999 ﬁgi’: gt menigiiote) del
3 19/04/23 | 111523 | 001-001-0002523 | 2.256.099.999 o2 Lo taialoe)
4 24/05/23 | 1494/23 | 001-001-0002563 | 48.337.500 Iztg:; geLmanigatalee!
5 24/05/23 | 1495/23 | 001-001-0002561 | 48.337.500 2% gol monto lotal.del
6 24/05/23 | 1496/23 | 001-001-0002562 | 48.337.500 ﬁg:f; ge' mantotstal del
7 20/06/24 | 2152/24 | 001-001-0003117 | 48.337.500 ftg:ﬁ ge' PG ke e

t3ﬁ'

La Gerencia Administrativa Financiera ha remitido respuesta al Memorandum N° 10/DVTA-
Al/2025 — ID N° 1562659, donde se solicita copia de los expedientes de pago realizados hasta la
fecha.

En la misma la Encargada de Despacho de la Seccion Control y Pagos por providencia del
14/10/2025 informa que a la fecha no se ha realizado pago alguno a favor de la firma S.S.D. S.R.L
en virtud del Contrato N° 10/2022 ““ADQUISICION DE EQUIPOS PE (PROVIDER EDGE) PARA
INTERNET”, ID N° 405188.

Observacion N° 7.10.1 (Cl), a la Gerencia Administrativa Financiera:
No se han realizado pagos en el marco del Contrato N° 10/2022.

Descargo de la Gerencia Administrativa Financiera: Informaron que a la fecha del descargo
(19/11/2025) no se ha realizado pago alguno.

Opinion del Equipo Auditor: Se toma conocimiento del descargo de la Gerencia Administrativa
Financiera respecto a la falta de pagos bajo el Contrato N° 10/2022. La ausencia de pagos genera
un riesgo en la continuidad contractual y podria afectar la relacién con el proveedor, asi como el
cumplimiento de las obligaciones contractuales por lo que la observacion se mantiene. Dado el
monto del Contrato, y el interés por mora establecido en el mismo se estima que el monto es
apreciable que debe ser tenido en cuenta.
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Recomendacién: A la Gerencia Administrativa Financiera, gestionar de manera prioritaria la
programacion y ejecucion de los pagos correspondientes, asegurando que se cumplan los plazos
establecidos en el contrato. Para este caso particular del Contrato N° 10/2022, realizar un calculo
detallado del interés por mora que debe pagar la Compaiiia y remitir un informe al Presidente de
del Directorio advirtiendo el riesgo del incumplimiento del pago que aumenta con el paso del
tiempo, segun clausula décimo primera del Contrato y las Condiciones Contractuales del Pliego de
Bases y Condiciones.

Es nuestro informe.

QW 2 10000006 )
Aurara Nanez Franifis\c Elizabeth Gonzalez
Auditora “Auditora
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CORRESPONDE A ORIGINAL DE MEMORANDUM N° 14/DVTA-AI/2025 -
DIVISION TECNICA ADMINISTRATIVA - AUDITORIA INTERNA - ID 1574627

.../ / /... 11 de Diciembre de 2025

A: PRESIDENCIA DEL DIRECTORIO

A efectos de elevar a conocimiento y/o accién futura de esa Superioridad, el
Informe Final N° 26/A1/2025 correspondiente a la AUDITORIA DE CUMPLIMIENTO al
Contrato N° 10/2022 “ADQUISICION DE EQUIPOS PE (PROVIDER EDGE) PARA
INTERNET” — AD REFERENDUM - PLURIANUAL, ejecutada por la Division Técnica
Administrativa (Auditoria Interna), en cumplimiento a la Orden de Trabajo N° 26/A1/2025.

A continuacién se resume sobre las Observaciones (Cl) mantenidas y las
Recomendaciones emitidas por el Equipo Auditor:

1) Observacion 7.1.1 (Cl), a la Gerencia Técnica:
Designacion y roles de responsables: Aunque se cuenta con resoluciones de
designacion, en algunos casos no se especifican claramente las funciones y
responsabilidades.
Recomenclacion: Completar las resoluciones de designacion incorporando una
descripcion clara y especifica de las funciones, responsabilidades y alcances de
cada responsable.

2) Observacion 7.1.2 (Cl), a la Gerencia Técnica:
Capacitacion insuficiente: Se identifican debilidades en la capacitacion del personal
y falta de conocimiento sobre las normativas aplicables.
Recomencdacion: Implementar un programa de capacitacién formal y periodico
para el personal involucrado en la gestion y fiscalizacion de contratos, con énfasis
en la Ley 7021/2022, su reglamentacion y los procedimientos internos
actualizados.

3) Observacion 7.1.4 (Cl), a la Gerencia Técnica:
Capacidad operativa: Aunque el personal asignado se considera suficiente, se
sugiere revisar la distribucion de cargas laborales y reforzar areas criticas
relacionadas con la gestién técnica y administrativa de contratos.
Recomendlacion: A la Gerencia de Recursos, gestionar la asignacion o
reubicacion de personal técnico y administrativo para la administracion y gestion
de contratcs, en base a los requerimientos y justificacion de la Gerencia Técnica.

4) Observacidn 7.7.1 (Cl), a la Gerencia Técnica:
Error en las 12 (doce) Actas de Conformidad, donde esta escrito Fecha de
Protocolo cle Pruebas del item 2 debiendo ser Fecha de Protocolo de Pruebas del
Item 1.

Mg. CESAR GUERIN

Auditor Interno
ALOACOSA. -

Independencia Nacional N°755. WWW.Copaco.com.py +505 21 450 343
Edificio San Esteban 7rno Piso. Asuncion - Paraguay auditoriagestiontecnica@copaco.com.py
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Recomenclacion: Regularizar las 12 actas de conformidad afectadas, emitiendo
correcciones formales o reemplazos segun corresponda y dejando constancia en
los expedientes.

5) Observacion N° 7.10.1 (Cl), a la Gerencia Administrativa Financiera:
No se han realizado pagos en el marco del Contrato N° 10/2022.
Recomenclacion: A la Gerencia Administrativa Financiera, gestionar de manera
prioritaria la programacion y ejecucion de los pagos correspondientes, asegurando
que se cumplan los plazos establecidos en el contrato. Para este caso particular
del Contra:o N° 10/2022, realizar un calculo detallado del interés por mora que
debe pager la Compafia y remitir un informe al Presidente de del Directorio
advirtiendo el riesgo del incumplimiento del pago que aumenta con el paso del
tiempo, segun clausula décimo primera del Contrato y las Condiciones
Contractuales del Pliego de Bases y Condiciones.

Finalmente y de acuerdo a lo sefialado por la Divisién Técnica Administrativa —
Auditoria Interng, se solicita que el presente Informe sea remitido por su intermedio a la
Gerencia Técnica, Gerencia de Recursos y Gerencia Administrativa Financiera; a fin
de que dicha dependencia elabore el Plan de Mejoramiento correspondiente en un
periodo no maycr a 10 (diez) dias desde la recepcién del Documento.

Che maitei horyvéva, e
Auditor Interno
Folio: 1 al 21
Independencia Nacional N°755. . WWW.COpaco.com.py @ +595 21 450 343
Edificio San Esteban 7rno Piso. Asuncion - Paraguay auditoriagestiontecnica@copaco.com.py
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MEMORANDUM N° 67/DVAGAF/2025

Para: DEPARTAMENTO AUDITORIA DE GESTION

De: DIV. AUDITORIA DE GESTION ADMINISTRATIVA Y FINANCIERA
Ref.: INFORME FINAL N° 17/Al/2025

Fecha: 29/12/2025 ID. N° 1577060

Con el objeto de remitir el Informe Final realizado por ésta Division, correspondiente
a la Auditoria Financiera — Estados Financieros practicada a diferentes Rubros del Balance
General y el Cuadro de Resultados de la Compardia al 31 de Agosto de 2025, el cual
consistio en la revision analitica de las cuentas contables, conforme al Plan de Trabajo
Anualy ala O.T. N° 17/Al/2025.

Asi mismo, se solicita que el informe sea remitido por su intermedio a la
Presidencia del Directorio para su conocimiento y/o accién futura.

C.Pmlordo

E.D. Division Auditoria de Gestion
Administrativa y Financiera

Atentamente,

Foliado del 01 al 16.

l AUDITORIA INTERNA ,
DEPARTAMENTO AUDITQRIA DE GESTION}

! Recibido por:

Sicucy s M.

Independencia Nacional N2 755 WWW. copaco com.py ;
(@) Toependentia ™ @ " () +59521444 011
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AUDITORIA DE LOS ESTADOS FINANCIEROS
PRACTICADA A VARIOS RUBROS DEL
BALANCE GENERAL Y DEL CUADRO DE RESULTADOS
AL 31 DE AGOSTO DE 2025

@ Independencia Nacional N2 755 @" WWW.Copaco.com.py @ +595 21 444 011
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| ) INFORME FINAL N° 17/Al/2025
AUDITORIA DE ESTADOS FINANCIEROS PRACTICADA A VARIOS RUBROS DEL
BAIL.LANCE GENERAL Y DEL CUADRO DE RESULTADOS
| o AL 31 DE AGOSTO DE 2025
' COMPONENTE EVALUACION INDEPENDIENTE
| ESTANDAR: AUDITOR[A |NTERNA
' FORMATO N° : 210 - INFORME DE AUDITORIA INTERNA — DETALLADO
" (1) PROCESO: Gestion Administrativa Financiera —

| (2) SUBPROCESO: Gestion Contable

Estratéglco y de Apoyo o ]
(4) DEPENDENCIA AUDITADA: Departamento

(3) ACTIVIDAD: Emision de Estados Fmanmeros Contabilidad/GAF |

(5) DESTINATARIO: Lic. Christian Gaete | (6) FECHA EMISION 29/12/2025 '

' (7) DIRECTIVO RESPONSABLE: Lic. Osmar Cafiete Roa -
_ ASPECTOS GENERALES DEL PROCESO DE AUDITORIA

1. ANTECEDENTES

En cumplimiento al Plan de Trabajo Anual de la Auditoria Interna para el Ejercicio Fiscal 2025,
aprobado por el Directorio de la Compania segun Acta N° 43 de fecha 22 de octubre de 2024, el cual
contempla la Auditoria Financiera - Estados Financieros correspondiente a la Division Auditoria de
Gestion Administrativa y Financiera - Departamento Auditoria de Gestion.

2. OBJETIVO

Obtener evidencias suficientes, pertinentes, relevantes y competentes que sirvan de base para tener
una seguridad razonable de que los saldos expuestos en los Estados Contables al 31 de agosto de
2025 esten conforme a las Normas de Contabilidad y a las Disposiciones Legales vigentes en la
Republica del Paraguay.

3. ALCANCE

La Auditoria consistio en la revisién analitica y analisis de las Cuentas Contables seleccionadas del
Balance General y Cuadro de Resultados de la Compariia Paraguaya de Comunicaciones Sociedad
Anoénima al 31 de agosto de 2025 y fue realizado conforme a las Normas de Auditoria vigentes y
aplicables en el Paraguay. Las observaciones incluidas en este informe son producto del analisis
efectuado a los Estados Contables y a las documentaciones respaldatorias proveidas a ésta
Auditoria, cuya elaboracién y emision son de exclusiva responsabilidad de las dependencias y
empleados intervinientes en los procesos de ejecucion y registro de las operaciones examinadas.

4. DESARROLLO DEL INFORME

Como parte del desarrollo del trabajo la Auditoria Interna procede a la identificacién de los diferentes
tipos de observaciones, utilizando el cédigo “H” para Hallazgos y “CI”, para Observaciones de Control
Interno.

Se presenta a continuacion el resultado del andlisis y evaluacion realizado a determinadas cuentas
de los Estados Contables de la Compaiiia al 31 de agosto de 2025:

4.1- INVERSIONES CORRIENTES - BANCOS MONEDA LOCAL - CDA J

4.1.1- Documentaciones:
. Balance General al 31 de Agosto de 2025.

« Mayor Contable al 31 de Agosto de 2025. _
« Fotocopia del Acta N° 30/P/25 a 06/08/2025, aprueba la renovacion del Certificado de

Deposito de Ahorro (CDA) Serie EA N9 7888 - Banco GNB Paraguay S.A.E.C.A.

Lic. Maria o Lcosta P Dl P-¥htorto Peralt

Independenaa Nacmnal N2 755 @ WWW.Copaco.com.py il @ ;595 21444 011



> Comunicacionen todoSentido!

{3 COPACO smecip (.3 guEmr

bica confiable v solvente, capaz de crear fuentes de frabajo sostenible con personas competentes y comprometidas con el servicio a lod

- Bu
VISION e 1 : : - 1
T plblico y privado para generar impaclo positivo en la implementacion de politicas piblicas

for
MISION Conec

VALORES Transparencia - Integndad - Honestidad - Igualdad e Inclusion - Eficiencia y Eficacia - Responsabilidad - Compromiso - Lealtad

« Fotocopia del Acta N° 08/P/25, fecha 26/02/25, aprueba la renovacion del Certificado de
Deposito de Ahorro (CDA), Serie AA N° 7499 — Banco Nacional de Fomento.

« Fotocopia del Acta N° 10/P/25, fecha 12/03/2025 aprueba la cotizacion para la constitucion del
Certificado de Depdsito de Ahorro (CDA), Series: EA N° 6704, EA 6706 y EA 6705, Banco GNB
Paraguay S.A.E.C.A.

« Fotocopia del Acta N° 41/P/24, fecha 08/10/2025 aprueba la cotizacion para la constitucion del
Certificado de Depésito de Ahorro (CDA), serie EA AA N° 7387 Banco Nacional de Fomento.

4.1.2- Trabajos Realizados:
Entre los trabajos realizados para lograr los objetivos previstos, se destacan:

« Revisidn de los saldos contables del rubro Inversiones Corrientes - Bancos Moneda Local -
CDA, al 31 de Agosto de 2025.

- Elaboracién de cuadros analiticos, a fin de comparar los saldos expuestos en el Balance
General versus los Certificados de Depoésitos de Ahorro (CDA).

« Verificacion de las documentaciones que respaldan dicho rubro.

A continuacion se detallan las cuentas contables analizadas con sus saldos correspondientes al

31/08/2025:

Ref.: Guenta Contsble General al 3110812025
Cadigo Descripcidon Importe en Guaranies
11.02 Inversiones Corrientes 14.212.500.000
A | 11.02.01 Inversiones Corrientes 14.212.500.000
A.1 |11.02.01.01.009 Banco GNB Paraguay 10.212.500.000
A.2 |11.02.01.01.010 Banco Nacional de Fomento C/C 818783/2 2.500.000.000
A3 |11.02.01.07.011 Eanco Nacional de Fomento C/A 12801/5 1.500.000.000

4.1.3- Desarrollo del Trabajo
A- Inversiones Corrientes:

Del analisis de la Inversion Corriente se determind lo siguiente:

El saldo de la cuenta contable en concepto de Inversiones Corrientes Bancos M/L (CDA), al 31
de agosto de 2025, asciende a Gs. 14.212.500.000. (Guaranies catorce mil doscientos doce
millones quinientos mil), cuya composicion se detalla en el siguiente cuadro:

. . Importe
Ref.: Fiir;::?:?:ra SerieN” | Taab ﬁﬁ;?:sie V::gi':i::to oy | Piaxo '""'"’E%?gs{%em‘}

a BNF AA 7499 7.15 11/03/25 05/01/26 Anual 298/dias 2.500.000.000
b BNF AA 7387 7,4 05/11/24 06/11/25 Anual 366/dias 1.500.000.000
c GNB AA 7388 9,85 19/08/25 15/12/25 Anual 118/dias 2.500.000.000
d GNB EA 6704 715 25/03/25 12/12/25 Anual 265/dias 2.500.000.000
e GNB EA 6706 7,15 25/03/25 15/12/25 Anual 265/dias 3.212.500.000
f GNB EA 6705 7,15 25/03/25 15/12/25 Anual 265/dias 2.000.000.000

Total de Inversiones Corrientes Banco (CDA) s/ Balance General al 31/08/2025 14.212.500.000

Fuente: Elaboracion propia con datos del Balance General y Documentos Dpto. Tesoreria. @

©) Independencia Nacional N2 755 @ WWWJ‘Z?PBCG-CUMDV @ +595 21 444 011
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a-b) La Inversion realizada en la modalidad de Certificados de Depositos de Ahorros (CDA),
como se puede visualizar en el cuadro precedente consta de 2 (dos), CDA del Banco BNF Serie
N° AA 7499 y Serie N° AA 7387 por el importe que totaliza Gs. 4.000.000.000. (Guaranies cuatro
mil millones) en el plazo de 298 dias y 366 dias, con tasa de interés anual del 7,15% y 7,4%,
pagaderos mensual, fecha de apertura 11/03/25 y 05/11/2024, con fecha de vencimiento
05/01/26 y 06/11/2025, bajo las condiciones establecidas por la entidad bancaria y el Directorio,
en reunién de fecha 26 de febrero de 2025 y 08 de octubre de 2024, segun Acta N° 08 y N° 41
respectivamente, aprueba la cotizacion para la renovacion de la Inversion Financiera y para
constitucion del Certificado de Deposito de Ahorro y entrega en garantia 1 (un) CDA a favor del
Banco GNB Paraguay, segun Memorandum N° 19/DT/2025 y N° 92/DT/2024.

c) Las referidas inversiones realizada en la modalidad de Certificados de Depoésitos de Ahorros
(CDA), como se puede visualizar en el cuadro precedente el Certificado de Depodsitos de Ahorro
del Banco GNB Paraguay S.A.E.C.A. Serie N° EA 7388, cuyo importe asciende a
Gs. 2.500.000.000.- (Guaranies dos mil quinientos millones), en un plazo de 118 dias, con una
tasa de interés anual del 9,85% pagaderos mensual, bajo las condiciones establecidas por la
entidad bancaria, fecha de apertura 19/08/2025, con fecha vencimiento 15/12/2025 y aprobado
por el Directorio seguin Acta N° 30 de fecha 06 de agosto de 2025, fue otorgado en concepto de
garantia prendaria segun Memorandum N° 66/DT/25.

d) Las inversiones realizadas en la modalidad de Certificados de Depositos de Ahorros (CDA),
como se puede visualizar en el cuadro precedente el (CDA) del Banco GNB Paraguay
S.A.E.C.A. Serie N° EA 6704, cuyo importe total asciende a Gs. 2.500.000.000. (Guaranies dos
mil quinientos millones), en un plazo de 265 dias, con una tasa de interés anual del 7,15%
pagadero mensual, bajo las condiciones establecidas por la entidad bancaria, fecha de apertura
25/03/2025, con fecha vencimiento 15/12/2025 y aprobado por el Directorio segun Acta N° 10 de
fecha 12 de marzo de 2025, fue otorgado en concepto de garantia prendaria segun
Memorandum N° 25/DT/25.

e) Las inversiones realizadas en la modalidad de Certificados de Depositos de Ahorros (CDA),
como se puede visualizar en el cuadro precedente el (CDA) del Banco GNB Paraguay
S.A.E.C.A. Serie N° EA 6706, cuyo importe total asciende a Gs. 3.212.500.000.- (Guaranies tres
mil doscientos dcce millones quinientos mil), en un plazo de 265 dias, con una tasa de interés
anual del 7,15% pagadero mensual, fecha de apertura 25/03/2025, con fecha vencimiento
15/12/2025, bajo las condiciones establecidas por la entidad bancaria, y aprobado por el
Directorio segun Acta N° 10 de fecha 12 de marzo de 2025, fue otorgado en concepto de
garantia prendaria segun Memorandum N° 25/DT/25.

f) Las inversiones realizadas en la modalidad de Certificados de Depdsitos de Ahorros (CDA),
como se puede visualizar en el cuadro precedente el (CDA) del Banco GNB Paraguay
S.A.E.C.A. Serie N° EA 6705, cuyo importe total asciende a Gs. 2.000.000.000.- (Guaranies dos
mil millones), en un plazo de 265 dias, con una tasa de interés anual del 7,15% pagadero
mensual, fecha de apertura 25/03/2025, con fecha de vencimiento 15/12/2025, bajo las
condiciones establecidas por la entidad bancaria, y aprobado por el Directorio segun Acta N° 10
de fecha 12 de marzo de 2025, fue otorgado en concepto de garantia prendaria segun
Memorandum N° 25/DT/25.

En el afio 2024 la Contraloria General de la Republica emitié el Informe CGR Nota 3961/2024,
del cual se elaboré un Plan de Mejoramiento Institucional, en la cual se suscribié como accion
de mejora lo siguiente: “Se procedio a realizar la exposicion correcta de las Inversiones en CDA
que fueron expuestas en tivo No Corriente al cierre del 31/12/2023. Actualmente se
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constituyeron nuevas Inversiones en CDA, las cuales seran expuestas en la cuenta del Activo
Corriente para el inicio el periodo 2025”.

Segun el seguimizento realizado al avance de accion, se verifica el cumplimiento de dicha accion
en el presente ejercicio fiscal.

M i

Lic. Maria Acosta C.P. Diana Villordo
Auditora E.D. Div. Auditoria de Gestion
Administrativa y Financiera
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4.2- INTERESES A COBRAR - CDA |

4.2.1- Documentaciones:

« Balance General al 31 de agosto de 2025.
« Mayor Contable al 31 de agosto de 2025.
. Fotocopia de los Certificados de Depositos de Ahorro en Guaranies y copias de Recibos Cupoén
de Intereses que se detallan a continuacién:
v (CDA). Serie EA N° 5999 — Banco GNB.
(CDA). Serie EA N° 6001 — Banco GNB.
(CDA). Serie EA N° 6704 — Banco GNB.
(CDA). Serie EA N° 6705 — Banco GNB.
(CDA), Serie EA N° 6706 — Banco GNB.
(CDA), Serie AA N° 7323, 7387, 7337, 7499, 6420 - Banco Nacional de Fomento.

N NENENEN

4.2.2- Trabajos Realizados:
Entre los trabajos realizados para lograr los objetivos previstos, se destacan:

« Analisis de los saldos contables del rubro Intereses a Cobrar por Inversiones, correspondientes
a los meses de enero a Agosto de 2025.
. Elaboracion de cuadros analiticos, a fin de comparar los saldos expuestos del Balance
General versus las Planillas de Intereses de la Entidad Bancaria.
« Verificacion de las documentaciones que respaldan dicho rubro.

A continuacion, se detallan las cuentas contables analizadas con sus saldos correspondientes al
periodo auditado:

Cumitx Baniabls Saldo s/ Balance General

Ref.. al 31 de Agosto de 2025
Cddigo Descripcién Importe en Guaranies
B 11.04.08.01 Intereses a Cobrar - CDA 157.832.201
B.1 11.04.08.01.001 Intereses a Cobrar 157.832.201
B.2 46.01.01.01.01 Intereses cobrados 693.724.028

4.2.3- Desarrollo del Trabajo:
B. Intereses a Cobrar - CDA:

Al 31 de Agosto de 2025, el saldo del rubro Intereses a Cobrar - CDA, asciende a
Gs. 157.832.201 (Guaranies ciento cincuenta y siete millones ochocientos treinta y dos mil
doscientos uno). En el siguiente cuadro un resumen de los movimientos del Libro Mayor:

Saldo s/Libro Mayor al 31

Ref.: Cuenta Contable Descripcion de agosto/25
11.04.08.01 Intereses a Cobrar E;E;t:tr C{ég!;o
Asiento apertura 47.522.831 0
Serie EA 5999 47.782.637 47.782.637
Serie EA 6000 29.747.945 29.747.945
Banco Serie EA 6001 37.184.932 37.184.932
B.1 GNB  [Serie EA 6704 74.928.081 59.746.576
11.04.08.01.001 Serie EA 6705 59.942.465 47.797.261
Serie EA 6706 96.282.582 76.774.348
BNF - 7323 123.671.233 107.958.905
] BNF BNF - 7387 73.898.629 65.079.451
_E J— BNF - 7337 23.761.416 0

~
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ey Saldo s/Libro Mayor al 31
Ref.: Cuenta Contable Descripcion
P de agosto/25
BNF - 7499 74.928.083 59.746.576
BNF - 6420 50.958.902 50.958.902
Total 740.609.736 582.777.533
Saldo Intereses al 31/08/2025 157.832.203

Euente: Elaboracién Propia con datos del Balance General, Libro Mayor, CDA y cupdn de intereses.

B.1 Cuadro de Intereses a Cobrar por Inversiones - CDA

Se realizo el cruce de los importes del Libro Mayor Contable, expuesto en el Balance General
versus las Planillas de Cupén Vencimiento de Intereses proporcionados por el Departamento
Tesoreria. En el siguiente cuadro un resumen de los movimientos:

Importe de Importe de
Entidad Fecha d Tipo d Importe de Intereses Isr:,g';;?ﬁﬁz
Financiera/ Ve:gi"fie:to |r'1'::rése Inversion (CDA) | siLibro Mayor | ¢/ 5000
Serie CDA (Gs.) al 31/08/25 21/08/25
(Gs.)
(Gs.)
a) Banco GNI3
Serie EA 5999 12/03/2025 Mensual 2.000.000.000 47.782.637 47.782.637
Serie EA 6000 12/03/2025 Mensual 3.212.500.000 29.747.945 29.747.945
Serie EA 6001 12/03/2025 Mensual 2.500.000.000 37.184.932 37.184.932
Serie EA 6704 15/12/2025 Mensual 2.500.000.000 74.928.081 74.928.081
Serie EA 6705 15/12/2025 Mensual 2.000.000.000 59.942.465 59.942 465
Serie EA 6706 15/12/2025 Mensual 3.212.500.000 96.282.582 96.282.582
b) Banco Nacional de Fomento
Serie AA 7323 07/08/2025 Mensual 2.500.000.000 123.671.233 123.671.233
Serie AA 7387 06/11/2025 Mensual 1.500.000.000 73.898.629 73.898.629
Serie AA 7337 26/02/2025 Mensual 2.500.000.000 23.761.416 23.761.416
Serie AA 7499 05/01/2026 Mensual 2.500.000.000 74.928.083 74.928.083

Fuente: Elaboracién propia con Balance General, Libro Mayor y Documentos del Dpto. Tesoreria.

En el cuadro precedente se puede visualizar la cuenta contable Intereses a Cobrar corresponde
al importe registrado en concepto de intereses generados por los depésitos de Certificados de
Depositos de Ahorro (CDA), en los Bancos: GNB Paraguay S.A.E.C.A. y BNF.

B.2 Intereses Cobrados:

El saldo de la cuenta de referencia, al 31 de Agosto de 2025, asciende a Gs. 693.724.028
(Guaranies seiscientos noventa vy tres millones setecientos veinticuatro mil veintiocho), segun los
movimientos registrados en el Libro Mayor Contable. En el siguiente cuadro el detalle de la

cuenta:
Importe s/Libro Mayor
. Chients Eontabls Devengamientos
Ref.: . — al 31 de Agosto/2025
Codigo Descripcion
(Gs.)

B.2 |46.01.01.01.01 Intereses Cobrados (Bancos: GNB Paraguay y BNF) 693.724.028
Saldo s/Libro Mayor al 31/08/2025 693.724.028

Fuente: Balance General y Libro Mayor.
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Conclusién

Conforme a las revisiones realizadas, se visualizan los devengamientos en concepto de
intereses de Certificados de Depdsitos de Ahorro (CDA), en los Bancos: BNF y GNB Paraguay.

Lic. Maria Acosta C.P. Diana Villordo
Auditora E.D. Div. Auditoria de Gestion
Administrativa y Financiera
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4.3- PRESTAMOS M/L CORTO Y LARGO PLAZO :

4.3.1- Documentaciones

Balance General al 31 de agosto de 2025.
Libro Mayor Contable del SAF al 31 de agosto de 2025.
Asientos Contables al 31 de agosto de 2025.

Copia de planilla Plan de Pagos Inicial de Liquidacion de Préstamo del Banco GNB Paraguay
S.A.E.C.A recibida via correo electrénico.

e Copia de saldo de Préstamo vigente del Banco GNB Paraguay S.A.E.C.A., recibida via correo
electrénico.

4.3.2- Trabajos Realizados
Entre los trabajos realizados para lograr los objetivos previstos, se destacan:
e Verificacion de los movimientos y saldos del rubro Préstamos M/L Corto y Largo Plazo.

e Elaboracion de cuadro demostrativo de las cuentas que componen el rubro.

e Revision de las amortizaciones de capital versus planilla de liquidacién de préstamos de la
Entidad Bancaria.

A continuacion se citan las cuentas contables analizadas con sus correspondientes
saldos al periodo auditado:

4.3.3- Desarrollo del Trabajo:
|. Préstamos M/L

Al realizar la verificacion del rubro Préstamos M/L del pasivo a corto plazo, el saldo al 31 de
agosto de 2025 asciende a Gs. 11.951.651.359 (Guaranies once mil novecientos cincuenta y un
millones seiscientos cincuenta y un mil trescientos cincuenta y nueve), compuesto de las
siguientes cuentas contables:

CUENTA CONTABLE

SALDO ACUMULADO A

REFERENCIAS ng%:\%?_E DESCRIPCION Expr?seac?oslgggifanies
1 21.01.01.01 | Préstamos M/L 11.951.651.359

1.1 21.01.01.01.002 | Bancos en sobregiros 11.315.364.260

1.2 21.01.01.01.010 | Prestamos M/L - Banco GNB Paraguay SAECA 636.287.099

I 22.01.01.01 | Préstamos M/L LP 5.312.500.006

1.1 22.01.01.01.009 | Prestamos M/L - Banco GNB Paraguay SAECA 5.312.500.006

1.1- Cuenta Contable N° 21.01.01.01.002 - Bancos en sobregiros:

El saldo segun el Balance General al 31 de agosto de 2025 asciende a Gs. 11.315.364.260
(Guaranies once mil trescientos quince millones trescientos sesenta y cuatro mil doscientos
sesenta), segun los Asientos Contables que se visualizan en el siguiente cuadro:

Saldo s/Libro Mayor al 31

Asiento N° Fecha Descripcion de la Cuenta de Agosto/2025
1251 29/08/2025 Banco en Sobregiro BNF 042 Agosto-2025 296.688.515
1252 29/08/2025 Bancos en Sobregiro Itau 082 Agosto-2025 426.314.004
1256 29/0€/2025 Banco en Sobregiro Itau 99 Agosto-2025 687.236.433
1257 29/08/2025 Banco en Sobregiro GNB 172 Agosto-2025 8.490.579.252
1258 29/08/2025 Banco en Sobregiro GNB 174 Agosto-2025 1.366.703.518
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: a T Saldo s/Libro Mayor al 31
Asiento N Fecha Descripcion de la Cuenta de Agosto/2025
1313 29/08/2025 Banco en sobregiro GNB 172 Agosto-2025 1.010.943
1328 29/08/2025 Banco en Sobregiro Itau 082 Agosto-2025 23.100.000
1400 31/08/2025 Banco en Sobregiro GNB $ 177 Agosto-2025 23.731.595
Saldo s/ Balance General al 31/08/2025 11.315.364.260
Fuente: Elaboracion propia con datos del Balance General — SAF,
Los sobregiros corresponden a los Bancos BNF, ITAU y GNB Paraguay S.A.E.C.A.
I.2- Cuenta Contable N° 21.01.01.01.010 - Préstamos M/L Banco GNB Paraguay SAECA -
Cuadro Comparativo de Amortizaciones s/ Planilla de Plan de Pago Inicial de Liquidacion
de Préstamo versus Libro Mayor.
En el siguiente cuadro se observa el resumen de los movimientos de la cuenta contable:
Cuenta Contable N° 21010101010 - Préstamo M/L - Banco GNB Paraguay SAECA
PRESTAMO N° 000655477202 / GNB Paraguay SAECA
Amortizaciones
Asiento Importe s/Libro Mayor s/ Calendario de | Diferencias
Mzeoszess! NO Descripcién (a) Amortizaciones (a) - (b)
Fecha (b)
Débito (Gs.) Crédito (Gs.) (Gs.) (Gs.)
Enero 1457 Asiento de apertura
S0 lddioes [ eI deapeit : -| 2.052.953.763 ) :
430 Amortizacion de
Enero Préstamo cuota 13-14 - 177.083.333
27/01/25 Enero/2025 - 177.083.333 - =
743 | Amortizacion de
26/02/25 | Préstamo cuota 15-16
Febrero OP 655477 - ) 177 083.333 ) 177.083.333 )
Febrero/2025
Amortizacién de
- 186 Préstamo cuota 17-18
26/03/25 | OP 655477 — - 242.832.192 -
Marzo/2025 o
Contra-Asiento del
Asiento Nro. g }
191 1/202503/186.
Marzo Amortizacion de i
26/03/25 Ridetamo cilota 17:18 - - 242.832.192
OP 655477 - '
Marzo/2025
Amortizacion de
192 Préstamo cuota 17-18
Marzo | 56/03/25 | OP 655477 - .| 177.083.333 100 :
Marzo/2025
139 Amortizacion de
Abril | Préstamo cuota 19-20 177.083.333 }
28/04/25 OP 655477 - Abril/2025 - 177.083.333 -
420 Amortizacion de
Mayo Prestamo cuota 21-22 ) 177.083.333
26/05/25 Op 655477 Mayo/2025 177.083.333
1061 Amortizacion de 177 083.333
| Junio Préstamo cuota 23-24 - ) .083. )
[ ! 26/06/25 Junio/2025 177.083.333
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Cuenta Contable N° 21010101010 - Préstamo M/L - Banco GNB Paraguay SAECA
1454 Pago Préstamo cuota
Julio 25-26 OP 655477 - 177.083.333
28/07/25 Julio/2025 - 177.083.333 - -
598 | Amortizacion de
Agosto | 28/08/25 | Préstamo cuota 27 - 28 177.083.333
- Agosto/2025 - 177.083.333 -
Total amortizaciones cuotas 1.659.498.856 | 2.295.785.955 1.416.666.664 | (242.832.192)
Saldo s/ Balance General al 31/08/2025 636.287.099

Fuente: Datos extraidos del sistema (SAF), Libro Mayor al 31/08/2025 y Plan de Pago Inicial de Liguidacion de Préstamos DPT.

Conforme a la Planilla Plan de Pago Inicial de Liquidacion de Préstamo el importe a amortizar en
el corto plazo es de Gs. 2.295.785.955 (Guaranies dos mil doscientos noventa y cinco millones
setecientos ochenta y cinco mil novecientos cincuenta y cinco mil ), y segun los registros del
Libro Mayor, al 31 de agosto de 2025 se registraron las correspondientes amortizaciones, siendo
el saldo de Gs. 636.287.099 (Guaranies seiscientos treinta y seis millones doscientos ochenta y
siete mil noventa y nueve).

Il. Préstamos NI/L Largo Plazo

El saldo de la cuenta contable N° 22.01.01.01 - Préstamos M/L Largo Plazo, asciende a Gs.
5.312.500.006 (Guaranies cinco mil trescientos doce millones quinientos mil seis), como se
detalla en el cuadro:

Saldo s/ Libro Mayor al 31 de

i Agosto/2025
Asﬁl‘“’ Fecha Descripcion de la Cuenta (Et?guaranies}
Débito Crédito
1487 01/01/2025 | Asiento de Apertura del Periodo - Enero/2025 05.312.500.006
Total Préstamo LP s/ Balance General al 31/08/2025 0|5.312.500.006

Fuente: Datos extraidos del sistema (SAF) Balance General y Libro Mayor al 31/08/2025.

El importe correspondiente al Préstamo a largo plazo se expone conforme a la Planilla Plan de
Pago Inicial de Liquidacion del Banco.

Conclusion

Los registros contables de los importes correspondientes al corto y largo plazo se exponen
correctamente conforme a la Planilla Plan de Pago Inicial de Liquidacién de Préstamo del Banco,
asi también se registraron las correspondientes amortizaciones en el periodo analizado.

Es nuestro informe

C.P. DianaViltordo
E.D. Div. Auditoria de Gestion
Administrativa y Financiera
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4.4- INTERESES A PAGAR M/L

4.4.1- Documentaciones
Balance General al 31 de agosto de 2025.

Mayor Contable del SAF al 31 de agosto de 2025.
Asientos Contables al 31 de agosto de 2025.

Copia de Planilla Plan de Pagos Inicial de Liquidacién de Préstamo del Banco GNB Paraguay
S.A.E.C.A, recibida via correo electrénico

e o o o

4.4.2- Trabajos Realizados
Entre los trabajos realizados para lograr los objetivos previstos se destacan:

e Analisis y verificacién de los movimientos registrados en la cuenta Intereses a Pagar M/L a

Corto Plazo.

e Elaboracién de cuadros demostrativos de las cuentas que componen el rubro.

A continuacidn, se citan las cuentas contables analizadas con sus correspondientes
saldos al periodo auditado:

' CUENTA CONTABLE SALDO ACUMULADO A
REFERENCIAS CODIGO - AGOSTO/2025

CONTABLE BESCRIRCION Expresado en Guaranies

i 21.01.01.02 INTERESES A PAGAR ML 347.308.218

K 21.01.01.02.001 Intereses ML 347.308.218

I 22.01.01.02 INTERESES A PAGAR MIL 1.395.431.500

1.2 22.01.01.02.001 Intereses a Pagar Moneda Local L/P 1.395.431.500

4.4.3- Situaciones Observadas

1.1.

Intereses a Pagar en M/L. — Corto Plazo:

Al realizar la verificacion del rubro Intereses a Pagar en M/L del pasivo a corto plazo, cuyo saldo al
31 de agosto de 2025 asciencde a Gs. 347.308.218 (Guaranies trescientos cuarenta y siete
millones trescientos ocho mil doscientos dieciocho), el mismo corresponde al importe registrado

en concepto de Intereses por el préstamo obtenido del Banco GNB Paraguay S.A.E.C.A. En el
siguiente cuadro el resumen de los movimientos:

PRESTAMO N° 000655477202 - BANCO GNB PARAGUAY S.A.E.C.A.
Importe s/
Planilla Plan
’ Saldos s/Libro Mayor al 31 de de Pagos : ;
5| Felento Descripcién de la Cuenta Agosto/2025 Inicial de | Diferencias
N N Liquidacion
Fecha de Préstamo
Débito Gs. Crédito Gs. Gs. Gs.
Asiento de Apertura 143.131.849 - -
Intereses M/L - Memo 60/DT/24 Provision
de Intereses Préstamo GNB Paraguay ) 711 }
L L 2025 - Corto Plazo, préstamo de fecha Ha.376.
27/06/2024
Intereses M/L - Amortizacién de Préstamo
- .484 589 -
2 430 cuota 13-14 - Enero/2025 BpARaRd g
Intereses M/L - Amortizacion de Préstamo )
3| 743 | cuota 15-16 OP 655477 -Febrero/2025 TR0 | Sneiam
4 192 Intereses M/L - Amortizacién de Préstamo 59.771.680 - 59.771.690 -
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cuota 17-18 OP 655477 - Marzo/2025
Intereses M/L - Amortizacion de Préstamo

51 138 | ota 19-20 OP 655477 - Abrill2025 64.521.404 =|  SERFISE -
Intereses M/L - Amortizacién de Préstamo

6| 420 | iota21-22 Op.655477 - Mayo/2025 S088.04 | Baesid -
Intereses M/L - Amortizacién de Préstamo

7 1061 cuota 23-24 - Junio/2025 61.212.614 - 61.212.614 -
Intereses M/L - Pago Préstamo cuota 25-

8 1454 26 OP 655477 - Julio/2025 57.636.986 - 57.636.986 -
Intereses M/L - Amortizacion de Préstamo

9 508 cuota 27 - 28 - Agosto/2025 57.903.824 - 57.903.824 -

Totales 499.200.342 846.508.560 | 499.200.342 | 347.308.218
Saldo s/Balance General al 31/08/2025 347.308.218

Fuente: Datos extraidos del sistema (SAF) Libro Mayor al 31/08/2025 y Plan de Pago Inicial de Liquidacién de Préstamos DPT

Se verifica que el Préstamo N°000655477202 Banco GNB Paraguay S.A.E.C.A. cuyas
amortizaciones fueron registradas conforme a la Planilla Plan de Pago Inicial de Liquidacion de
Préstamo en el periodo analizado.

Conclusion:

Al comparar los registros del Libro Mayor Contable al 31 de agosto de 2025 con la Planilla Plan
de Pago Inicial de Liquidacion de Préstamo proveido por el Departamento Tesoreria, no se
visualizan diferencias entre ambos reportes.

I.2. Intereses a Pagar M/L - Largo Plazo (LP):

Conforme a las verificaciones realizadas a la Cuenta Contable N° 22.01.01.02.001 - Intereses a
Pagar Moneda Local LP, el saldo al 31 de agosto de 2025 asciende a Gs. 1.395.431.500
(Guaranies mil trescientos noventa y cinco millones cuatrocientos treinta y un mil quinientos), fue
registrado conforme a la Planilla Plan de Pago Inicial de Liquidacién de Préstamo, como se
detalla en el cuadro:

_ Saldo s/ Libro Mayor al 31 de
: Agosto/2025
As:::'to Fecha Descripcion de la Cuenta (Er?guaranies)
Débito Creédito
1487 01/01/2025 | Asiento de Apertura del Periodo - Enero/2025 0| 1.395.431.500
Total Préstamo LP s/ Balance General al 31/08/2025 0| 1.395.431.500

Fuente: Datos extraidos del sistema (SAF) Libro Mayor al 31/08/2025 y Plan de Pago Inicial de Liquidacién de Préstamos.

Como resultado del analisis realizado, no se visualizan movimientos de los importes provisionados
de la cuenta contable Intereses a Pagar M/L (LP), correspondientes a obligaciones existentes de
largo plazo proximas a vencer.

Conclusion
Los registros contables de los importes correspondientes al corto y largo plazo se exponen
correctamente conforme a la Planilla Plan de Pago Inicial de Liquidacion de Préstamo del Banco

GNB Paraguay S.A.E.CA.
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Descargo del Departamento Contabilidad/GAF

‘Y por su intermedio a quien corresponda a fin de informar que desde el Departamento
Contabilidad se toma conocimiento del Informe Preliminar N° 17/A1/2025 del cual no se realiza
ningun descargo”

Opinion del Auditor
Se acepta el descargo presentado por el Departamento Contabilidad/GAF.

Es nuestro informe.

-

C.P. Diana Villordo
E.D. Div. Auditoria de Gestion
Administrativa y Financiera

Independencia Nacional N2 755 WWW.COpPaco.com.py
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MEMORANDUM N° 99/DVAGT-DPAG-AI/2.025.

A : DEPARTAMENTO AUDITORIA DE GESTION.

De : DIVISION AUDITORIA DE GESTION TECNICA.

Ref. : Remision de Informe Final N2 18/A1/2025.

Fecha  :30/12/2.025. IDN21.577.101.-

Con el objeto de remitir el Informe Final efectuado por la Divisién Auditoria de
Gestion Técnica, que consistio en una Auditoria Informatica sobre la Infraestructura
Tecnoldgica de los Servicios de Red IP, en cumplimiento a la Orden de Trabajo N°
18/A.1.12.025.

Solicito que el presente trabajo sea remitido a la Presidencia del Directorio,
para conocimiento y/o acciones futuras y por intermedio de ésta, a la Gerencia
Técnica — Departamento de Servicios de Red IP, para que tomen conocimiento de

s recomendaciones y elaboren los Planes de Mejoramiento Funcionales (PMF)
co&iacién a los items solicitados en un plazo no mayor a 10 (diez) dias contados a

partit de la recepcidn del presente, en caso de requerir mas tiempo, solicitar prérroga

porm %del jefe directo al correo de auditoriagestiontecnica@copaco.com.py

Se recuerda a los responsables de las areas auditadas, que deben realizar la
carga de las acciones a ser implementadas y demas datos segun los respectivos PMF

en el Sistema Integrado de la Auditoria General del Poder Ejecutivo —SIAGPE.

Atentamente,

Ing. Victo cufa Fretez.

Encargado de/Despacho
Div% ditoria de Gestion Técnica

Folio anico.
Adjunto
« [nforme Final N° 18/Al/2025 - 18 (dieciocho) Hojas. :
\ AUD|TOR|AIN TERNA i
DEPARTAMENTO AUDITORIA DE GESTI
do por.. A OT T
Recibido po 3 ?\

e
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_ INFORME FINAL N° 18/A1/2025 )
AUDITORIA INFORMATICA SOBRE LA INFRAESTRUCTURA TECNOLOGICA DE
LOS SERVICIOS DE RED IP

PROCESO: SUBPROCESO:

Gestion de Redes y Servicios Gestion de Servicios IP
DEPENDENCIA AUDITADA: FECHA DE ELABORACION DEL
Departamento Servicios de Red IP INFORME: 30/12/2025
DIRECTIVO RESPONSABLE: DESTINATARIO:

Ulises A. Ayala Z. Gerencia Técnica

ASPECTOS GENERALES DEL PROCESO DE AUDITORIA

ANTECEDENTES

El presente trabajo fue realizado en el marco del Plan de Trabajo Anual de la Auditoria

Interna y en cumplimiento de la Orden de Trabajo N° 18/A.1./2025 de fecha 14 de julio
de 2025.

OBJETIVO GENERAL

Evaluar la infraestructura tecnoldgica y los controles de seguridad implementados en los
Servicios de Red IP, con el proposito de verificar su adecuacion, identificar riesgos
tecnologicos y valorar la efectividad de los planes de contingencia.

OBJETIVOS ESPECIFICOS

v" Evaluar la Infraestructura Tecnoldgica de los Servicios de Red IP.

¥v" Evaluar la Infraestructura Tecnologica de los Sistemas de Prevencién contra
ataques de intrusos, virus, spam entre otros.

v" Evaluar la Informacién de Clientes IP registrados en la Base de Datos de la
Compania.

v" Evaluar los niveles de Seguridad de Acceso a los Servidores de Internet y de
la Red de Datos IP.

v |dentificar Riesgos Tecnoldgicos y Planes de Contingencia.

ALCANCE

La presente auditoria comprende la evaluacion de la infraestructura tecnologica y los
mecanismos de seguridad asociados a los Servicios de Red |P administrados por la
Compaﬁia en el marco de las politicas y normativas de seguridad de la informaciéon

vigentes. /
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Se incluira la revision de los sistemas de prevencién y detecciéon de intrusiones,
antivirus, antispam y demas mecanismos de proteccion, a fin de verificar su efectividad
y cumplimiento con los lineamientos institucionales de seguridad de la informacién.

Se realizara la identificacion de riesgos tecnologicos y la revisién de los planes de
contingencia establecidos para la continuidad de los servicios criticos de red,
considerando su adecuacién a las politicas de seguridad de la informacion y a las
mejores practicas en gestion de incidentes.

El area sujeta a revision fue el Departamento Servicios de Red IP dependiente de la
Gerencia Técnica. La auditoria fue realizada de acuerdo a las funciones y
responsabilidades conferidas por los procedimientos que regulan las mismas y otras
disposiciones legales concordantes y aplicables.

El presente informe es el resultado de la aplicacién de procedimientos de control y del
analisis de los documentos proveidos a los auditores. La ejecucion y formalizacion de

las operaciones examinadas son de exclusiva responsabilidad de los empleados de
las areas auditadas.

La Auditoria no incluye una revision detallada e integral de todas las operaciones de
las areas auditadas, por lo tanto, el presente informe no puede considerarse como una

exposicion de todas las deficiencias o medidas que podrian adoptarse para
corregirlas.

DOCUMENTOS

v' Politica de Seguridad de la Informacion (P.S.1.) — Aprobado en fecha 09 agosto
2022.

v' Memorandum N° 73/DVAGT-DPAG-AI/2.025 - Solicitud de Informe al
Departamento Servicios de Red IP

v Listado de clientes del servicio de ADSL, GPON, Fibra Optica y FTTH

v Listado de reglas del IDS Snort, que incluye direcciones IP bloqueadas o
reportadas.

v Reportes de facturacion correspondientes a los meses de enero a octubre de 2025
extraidos del Sistema BOSS.

TRABAJOS REALIZADOS:

v Inspecciéon in situ de las instalaciones y &areas técnicas vinculadas a la ”;
infraestructura tecnolégica de los Servicios de Red IP. Ef
v" Verificacion de los servidores donde se encuentran alojados el sistema MONITOR
4 y el servidor de correo electrénico. m e [..1»/
- ]
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v Evaluacién del informe presentado en respuesta al Memorandum N° 73/DVAGT-

DPAG-AI/2.025.

Evaluacién de parametros de configuracion asociados al blogueo de direcciones
IP identificadas como riesgosas en el IDS.

DESARROLLO DEL INFORME:

Como parte del desarrollo del trabajo, el Equipo Auditor procede a la identificacion de
los diferentes tipos de observaciones y para los mismos se utilizaran los cédigos: “(H)”
para Hallazgos y “(Cl)" para Control Interno, “D” para los descargos, “R” para las
recomendaciones y “PMF” para el Plan de Mejoramiento Funcional.

El Equipo Auditor realizo la revision y verificacion de los sistemas MONITOR y BOSS,
en el marco de |a evaluacion de la infraestructura tecnologica y de los mecanismos de
control implementados. Asimismo, el sistema MONITOR fue seleccionado debido a su
relevancia en la operacion de los Servicios de Red IP, dado que constituye una
herramienta central para el monitoreo de la conectividad de los clientes y la gestion
de sus configuraciones técnicas. Por su parte, el sistema BOSS fue utilizado a fin de
verificar el estado de facturacion asociado a los servicios brindados.

Seguidamente, se presentan las observaciones resultantes de los procedimientos de

auditoria aplicados, conforme a los criterios definidos y a la evidencia obtenida durante
el desarrollo del trabajo.

1. INFRAESTRUCTURA TECNOLOGICA

Evidencia de pruebas o validaciones recientes de efectividad (Simulacros de
intrusién, pruebas de parche)

De conformidad con lo solicitado mediante el Memorandum N° 73/DVAGT-DPAG-
Al/2025, se remiten los resultados correspondientes al analisis de las reglas
implementadas en el sistema de deteccion de intrusos (IDS) Snort, conforme al
archivo “snort_blocked_2025-10-10-14-55-28.txt", que contiene los registros de
eventos y blogqueos generados por el sistema.

Del analisis de los registros generados por Snort al 10/10/2025 se concluye que el
sistema cumple basicamente con su funcién de deteccion y bloqueo de amenazas
externas en tiempo real. Las reglas de inteligencia (Emerging Threats, Spamhaus,
Dshield y CINS) se encuentran activas y actualizadas, evidenciando la deteccion de
_ trafico procedente de direcciones IP catalogadas como maliciosas, asi como intentos

Z/ Ay (\/)\ - 17/.
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de escaneo y explotacion de servicios criticos (SSH, PostgreSQL, Oracle,
WordPress).

2. SEGURIDAD DE LA INFORMACION

De conformidad con lo solicitado mediante el Memorandum N° 73/DVAGT-DPAG-
Al/2025, relacionado con la solicitud de informacion sobre las politicas o
procedimientos aplicados en la gestién de los sistemas informaticos administrados por
el Departamento Servicios de Red IP, el area auditada manifiesta textualmente lo
siguiente:

“Actualmente, el departamento no cuenta con un documento formal que compile las
politicas y procedimientos para la gestion de los sistemas informéticos. Este punto ha
sido identificados y se encuentra pendiente de elaboracion.”

Observacién (H-0001): No se evidencié la implementaciéon de los lineamientos de las
Politicas de Seguridad de la Informacién en las operaciones de los Servicios de Red
IP, lo que representa un riesgo de incumplimiento de los estandares de seguridad de
la informacién y de proteccion de los datos gestionados.

Descargo del Departamento de Servicios de Red IP — Gerencia Técnica:

“Con respecto a la Observacion (H-0001): En la Division se implementan
procedimientos basicos de control y seguridad en las tareas de implementacion y
mantenimiento de los sistemas administrados, no obstante se elevara al departamento
un informe mencionando esta observacion a fin de conformar un equipo de trabajo
para la elaboracién de documentacion formal sobre las politicas y procedimientos para
la gestion de sistemas informaticos.”.

Opinion del Equipo Auditor:

Evaluado el descargo correspondiente, el Equipo Auditor mantiene la observacién H-
0001. Si bien se valora la existencia de procedimientos basicos de control sefialados
por el area auditada, dichos procedimientos no sustituyen la obligacién de adecuar las
operaciones de los Servicios de Red IP a los lineamientos establecidos en la Politica
de Seguridad de la Informacion vigente. La falta de una aplicacion formal e integral de
dicha Politica en las operaciones del area evidencia un incumplimiento del marco
normativo institucional en materia de seguridad de la informacion, el cual establece la
obligatoriedad de proteger los recursos de informacién y la tecnologia utilizada para
su procesamiento frente a amenazas internas o externas, deliberadas o accidentales.

/ Recomendacién a la Gerencia Técnica: \/\([)l #T;
. >
s ‘s e
—~ \ £ ~
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(R) Adecuar las operaciones de los Servicios de Red IP a los lineamientos
establecidos en la Politica de Seguridad de la Informacién vigente, considerando
que dicha politica define el marco normativo para la proteccién de los recursos de

informacion y de la tecnologia utilizada para su procesamiento, frente a amenazas
internas o externas, deliberadas o accidentales.

Controles de acceso

Observaciéon (CI-0001): Se constaté que el sistema Monitor aplica Unicamente
requisitos minimos de complejidad de contrasefias; sin embargo, no implementa
controles adicionales necesarios para fortalecer la seguridad del proceso de
autenticacion, tales como la expiracién periédica de contrasefias, el bloqueo por
intentos fallidos y la restriccion del uso de cuentas genéricas.

La ausencia de estos mecanismos debilita la eficacia del control de accesos,
incrementa el riesgo de accesos no autorizados y evidencia un incumplimiento de los
lineamientos establecidos en la Politica de Seguridad de la Informacién.

Descargo del Departamento de Servicios de Red IP:

(D) “Con respecto a la Observacién (CI-0001) se procederé a implementar en el
sistema Monitor las funciones de expiracion periédica de contrasefia y bloqueo por
intentos fallidos. En relacion a la restriccién de cuentas genéricas el sistema Monitor
no provee usuarios genericos, cada usuario se encuentra asociado a un empleado

especifico donde se registran datos como nombre, apellidos, correo corporativo y
numero de camet.”.

Opinion del Equipo Auditor:

Evaluado el descargo correspondiente, el Equipo Auditor se mantiene en la
observacion CI-0001, valorando la intencién del area auditada de implementar
controles adicionales de autenticacion; no obstante, al momento de la auditoria dichos
controles no se encontraban implementados ni evidenciados.

Recomendacion al Departamento de Servicios de Red IP:

(R) Implementar y formalizar controles adicionales de autenticacion en el sistema
Monitor, incluyendo la expiracién periddica de contrasefias, el bloqueo por intentos
fallidos y mecanismos que permitan verificar la inexistencia de cuentas genéricas,
conforme a los lineamientos establecidos en la Politica de Seguridad de la

Informacion. /
4~
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Observacién (H-0002): A pesar de que la Politica de Seguridad de la Informacion
(PSI) establece procedimientos formales para la gestion de accesos —incluyendo la
asignacion, modificacion y revocacién de permisos, la definicibn de roles y
responsabilidades, y los requisitos de documentacion y aprobacién— se constaté que
el area auditada no aplica dichos lineamientos. Actualmente, la gestion de accesos se
realiza sin un proceso estructurado y sin la aplicacion de los controles definidos en la
normativa institucional.

El no adherirse a los procedimientos estipulados en la PSI incrementa el riesgo de
otorgar permisos indebidos, dificulta la trazabilidad y revision de privilegios, Yy
evidencia un incumplimiento directo de los controles formales requeridos para la
administracion segura de accesos a los sistemas corporativos.

Descarqo del Departamento de Servicios de Red IP — Gerencia Técnica:

(D) “Con respecto a la Observacion (H-0002) se aclara cuanto sigue: las creaciones
de usuarios y asignacion de permisos en el sistema monitor son gestionados a traves
de solicitudes dirigidas al correo monitor@copaco.com.py, para tal motivo requiere
que los solicitantes envien sus datos de nombre completo, numero de carnet, correo
corporativo y funciones especificas para uso del sistema. Por cada solicitud recibida
se genera un ticket en el sistema OSTicket con un c6digo unico el cual es analizado y
procesado por los operadores de la Div. Sistemas de servidores y seguridad. Para
roles que permiten mayores privilegios se solicita la autorizacion de jefe inmediato con
documentacion adjunta de asignacion del cargo que ocupan.

Como se observa en el parrafo precedente, los procesos de creacion,
modificacién y asignacion de roles y permisos de usuarios en el sistema Monitor se
encuentran debidamente documentados, sin embargo, se elevara al departamento un
informe mencionando esta observacion a fin de conformar un equipo de trabajo para
la elaboracién de procedimiento formal que se adecue a la Politica de Seguridad de
la Informacion (PSI).”.

Opinién del Equipo Auditor:

Evaluado el descargo correspondiente, el Equipo Auditor levanta la observacion H-
0002, considerando que el area auditada cuenta con mecanismos operativos para la
gestién de accesos, tales como solicitudes formales, registros mediante sistema de
tickets y autorizaciones jerarquicas para la asignacion de permisos, y que,
adicionalmente, manifesto su compromiso de adecuar y documentar dichos
procedimientos conforme a los lineamientos establecidos en la Politica de Seguridad
de la Informacién (PSl), a fin de formalizar y fortalecer la administracion segura de
accesos a los sistemas corporativos. (\\ \ Y |
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Observacion (H-0003): Se constaté que no cuenta con un mecanismo formal
mediante el cual los usuarios firmen una declaracién de confidencialidad y
compromiso, no solo para el resguardo de sus contrasefias personales, sino también
para la proteccién de la informacion que manejan en el desemperio de sus funciones.

Descargo del Departamento de Servicios de Red IP — Gerencia Técnica:

(D) “Con respecto a la Observacion (H-0003), y con el fin de su implementacion en
el sistema Monitor, se elevara al departamento un informe mencionando esta
observacion a fin de conformar un equipo de trabajo para la elaboracion del texto de
declaracion de confidencialidad y compromiso.”.

Opinion del Equipo Auditor:

Evaluado el descargo correspondiente, el Equipo Auditor levanta la Observacion H-
0003, considerando el compromiso asumido por el drea auditada de elaborar una
declaracién de confidencialidad y compromiso, orientada a formalizar las
responsabilidades de los usuarios respecto al resguardo de sus credenciales de
acceso y a la protecciéon de la informacién que gestionan en el desempeno de sus
funciones.

Desarrollo y Mantenimiento
Observacion (CI-0002): No se encuentra formalmente implementada la separacion
de ambientes de desarrollo, pruebas y produccion, ni controles documentados para la

transferencia de aplicaciones y administracion de versiones.

Descarqgo del Departamento de Servicios de Red IP — Gerencia Técnica:

(D) “Con respecto a la Observacion (CI-0002) la implementacion de segregacion de
funciones, en la forma que se menciona, requiere de la conformacién de equipos de
trabajo con habilidades especificas en el ambito de disefio de sistemas, desarrollo y
pruebas de los cuales esta divisién carece. Actualmente la divisién a cargo del sistema
Monitor cuenta solamente con un desarrollador y un especialista en sistema de bases
de datos lo que impide, por falta de tiempo y recursos necesarios, llevar a cabo las
actividades mencionadas en lineamiento con los estandares actuales de desarrollo de
software. Esta observacion y las recomendaciones necesarias seran elevadas al
departamento en un informe sobre el estado actual del sistema junto con los

- - : : 0
requerimientos de personal y equipamientos necesarios para la conformacién de un ©
equipo de desarrollo conforme a los estandares actuales de la industria.”. &

Q-
Opinién del Equipo Auditor: ~ \\ (7)) A
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El Equipo Auditor considera que la separacion de ambientes de desarrollo, pruebas y
produccion, asi como la existencia de controles formales para la transferencia de
aplicaciones y la administracion de versiones, constituyen buenas practicas
fundamentales para la gestidn segura y controlada de los sistemas de informacion. No
obstante, se reconoce que las limitaciones actuales de recursos humanos del area —
contando unicamente con un desarrollador y un especialista en bases de datos—
dificultan su implementacion en el corto plazo. En ese contexto, se valora la intencion
manifestada por el area auditada de elevar esta situacién a las instancias
correspondientes con el objeto de, en la medida de las posibilidades institucionales,
avanzar progresivamente hacia la separacion de ambientes. En atencién a lo
expuesto, se considera levantada la observacion CI-0002.

Observacién (H-0004): No existe un procedimiento que garantice la inclusion de
controles de seguridad y la evaluacion de riesgos en las etapas de analisis y disefio
de los sistemas.

Descargo del Departamento de Servicios de Red IP — Gerencia Técnica:

(D) “Con respecto a la Observacién (H-0004) se aclara cuanto sigue: si bien desde
esta divisién se implementan procedimientos basicos de control y seguridad en las
tareas de implementacion y mantenimiento de los sistemas administrados, para un
andlisis avanzado y sus respectivas recomendaciones se requiere de personal
certificado en seguridad informatica. Esta observacion y las recomendaciones
necesarias seran elevadas al departamento.”.

Opinion del Equipo Auditor:

Evaluado el descargo correspondiente, el Equipo Auditor se mantiene en la
observacion H-0004, considerando que los controles basicos de seguridad
mencionados resultan insuficientes para garantizar, de manera formal y sistematica,
la incorporacién de controles de seguridad y la evaluacion de riesgos en las etapas de
analisis y disefio de los sistemas.

Recomendacion al Departamento de Servicios de Red |IP:

(R) Adecuar los procesos de desarrollo y mantenimiento de sistemas a la Politica de
Seguridad de la Informacion vigente, incorporando de forma documentada la
evaluacion de riesgos y los controles de seguridad desde las etapas de analisis y

disefio, conforme a los lineamientos y disposiciones del marco normativo institucional. 02
C
&

Procedimiento para el registro y actualizacion de datos en la base de datos de o

clientes IP en los sistemas corporativos administrados. /

il ¥ -~ o
@ Independencia Nacional N°755. WWW.COpaco.com.py @ +595 2h450 343
Edificio San Esteban 7mo Piso. Asuncion - Paraguay auditoriagestiontecnica@copaco.com.py

Escaneado con CamScanner


https://v3.camscanner.com/user/download

COPACO fmecip () gouNore | EARAGUR

| Buscamos ser una empresa publia confiable y solvente, capaz de crear fuentes de frabajo sostenible con personas competentes y comprometidas con el servicio a bos clientes. En el proceso
fomentamos alianzas con el sector publico y pnvado para generar impacto positivo en la implementacion da paliticas publicas

VISION

MISION | Conectamos a nuestros clentes, & lravés de semcios de comunicacion de cabidad, con cobertura nacional y asi contnbuimos como empresa publica el desarrall econdmico y social
VALORES | Transparencia - Integndad - Honeshidad - Igualdad e Inclusin - Cficiencia y Eficacia - Respensabilidad - Compromiso - Lealtad

De conformidad con lo solicitado mediante el Memorandum N° 73/DVAGT-DPAG-
Al/2025, relacionado con la solicitud de informacion sobre las politicas o
procedimientos aplicados en la gestién de los sistemas informaticos administrados por
el Departamento Servicios de Red IP, el area auditada manifiesta textualmente lo
siguiente:

“Los procedimientos de carga y actualizacion de datos se encuentran automatizados
por el sistema monitor. A continuacién se detallan los procedimientos relacionados a
los servicios Internet sobre tecnologia Gpon y Adsl.”

Como parte de la revision, se tomé como muestra un paso del procedimiento
ejecutado por el Operador NOC: “E/ operador selecciona el nimero de cuenta a dar
de alta”. Durante esta verificacién, se observo que el sistema no realiza validaciones
ni controles de integridad sobre los datos seleccionados, lo que permite que una
cuenta errénea pueda ser activada sin ser detectada. Asimismo, se constaté que el
operador procede a activar de manera indiscriminada las cuentas pendientes, sin
efectuar verificaciones previas que aseguren la correccién de la informacion.

Observacion (H-0005): No se realizan validaciones, ni verificacion de integridad de
datos de clientes del servicio de adsl al momento de su creacién y activacién en el
sistema monitor. Lo que aumenta el riesgo de activacién de cuentas invalidas, ademas
de comprometer la integridad y validez de los datos registrados.

Descargo del Departamento de Servicios de Red IP — Gerencia Técnica:

(D) “Con respecto a la Observacién (H-0005) sobre validaciones y verificacién de
integridad de datos al momento de la creacion de usuarios sobre la tecnologia Adsl,
se indica que el sistema Monitor se nutre de los datos extraidos en los contratos
cargados en ¢l sistema Boss para su efecto de creacion. El personal a cargo de las
creaciones no ejecuta una validacion de los datos debido a que se asume que los
datos en el sistema Boss son validados y verificados por el operador de carga de
contrato. Por otra parte, si existiera algun caso de creacién de usuarios sin el respaldo
paralelo de un contrato en el sistema Boss, el sistema Monitor cuenta con los
mecanismos necesarios para su deteccion, finalizacion e informe conforme a los
controles automatizados que se ejecutan de forma diaria.”.

Clientes Activos sin Facturar
Durante la revisién del control “Clientes activos sin facturar”, el area auditada informo

, en el Cuestionario de Control Interno que cuenta con alertas automaticas para
&;' identificar servicios activos/s\i\n& facturaciéon. Sin embargo, se constaté que dichas
A &
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alertas no abarcan todos los escenarios operativos. La revision fue realizada tomando
como base la planilla “Clientes_sistema_monitor.xIsx” remitida a este equipo
auditor, contrastando la informaciéon contenida en dicha planilla con las facturas
emitidas en el periodo comprendido entre enero y octubre del afio 2025. En particular,
se detectd un usuario cuya facturacion se registré hasta el 02/12/2024, mientras que
en el sistema Monitor figura que mantiene una conexién activa al servicio de internet
hasta la fecha 20/11/2025, situacién que sugiere un servicio activo sin corte ni
suspension. Esta debilidad evidencia que la alerta no se activo para este caso y que
la identificacion de estas situaciones depende, en gran medida, de denuncias o
revisiones puntuales.

Observacién (H-0006): Se constatd que los controles implementados para validar la
relacion entre los servicios de Internet activos y su facturacion presentan limitaciones
en su alcance. Estos controles no incorporan criterios de deteccion completos, lo que
restringe su efectividad y permite la existencia de servicios activos no facturados, los
cuales son identificados Unicamente de manera puntual.

Descargo del Departamento de Servicios de Red IP — Gerencia Técnica:

(D) “Con respecto a la Observacién (H-0006) se aclara cuanto sigue: el sistema
Monitor realiza controles diarios de los servicios activos a fin de identificar casos de
bloqueos administrativos, finalizaciones y cambios de planes de servicio. Para este
efecto, por cada servicio activo, el sistema obtiene los datos actualizados del contrato
en el sistema Boss para su anélisis correspondiente. Para los casos de finalizaciones
el parametro que se tiene en cuenta es el dato de fecha fin del contrato asociado al
servicio, asumiendo que un contrato con fecha fin es un contrato que ya no se
encuentra activo. Para los casos de nuevas creaciones y/o cambios de planes de
servicios (contratos en estado nuevo) el sistema Monitor hace uso de un webservice
proveido por la gerencia de Tl que permite la asignacion de fecha de inicio y este a su
vez ejecuta las modificaciones internas como el cambio del estado del contrato de un
estado nuevo (NUE) a un estado activo (ACT) iniciando con esto la facturacion efectiva

del servicio.

En relacién al caso puntual del cliente Luis Alberto Sanabria Alderete con nro. de
cuenta 2132055 verificamos que el contrato con cédigo 8906380 cuenta con fecha de
inicio (30/10/2024) y se encuentra en estado Nuevo. Por lo que se verifica, el operador
del sistema Boss asigné la fecha de inicio de forma manual al momento de carga del
contrato y por tal motivo el sistema Monitor considera que se trata de un contrato valido
y activo dado que cuenta con fecha de inicio y no contiene una fecha fin. Para este
caso particular se concluye que la falta de facturacién no es por una falla en los
controles del sistema Monitor sino debido a que el sistema Boss no cambio e; estado
del contrato a Activo (ACT) al momento de asignacion de fecha de inicio.”. \ A\o /
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Opinion del Equipo Auditor:

Evaluado el descargo correspondiente, el Equipo Auditor se mantiene en las
observaciones H-0005 y H-0006, considerando que, si bien el area auditada sostiene
que el sistema Monitor se nutre de datos provenientes del sistema Boss y que la
validacién de los contratos recae en dicho sistema, ello no exime al Departamento de
Servicios de Red IP de implementar controles propios y complementarios que
aseguren la integridad y consistencia de los datos utilizados para la activacion vy

gestion de los servicios.

La ausencia de validaciones automatizadas y verificaciones previas permitio la
activacién de servicios asociados a contratos en estado NUE, sin que el sistema
detectara oportunamente la inconsistencia, posibilitando la existencia de servicios
activos sin facturacion efectiva. Asimismo, los controles y alertas informados
presentan limitaciones en su alcance, lo que evidencia debilidades en los mecanismos
de control y en la coordinacién entre los sistemas involucrados, afectando la
confiabilidad de la informacion y la correcta facturacion de los servicios.

Recomendacién al Departamento de Servicios de Red IP:

(R) En coordinacion con la Gerencia Comercial, revisar y adecuar los parametros de
gestion de estados contractuales, a fin de asegurar que la asignacion, modificacion y
vigencia de dichos estados se encuentren acompafadas de controles automatizados
que verifiquen la correspondencia entre el servicio efectivamente prestado y la
facturacién asociada, evitando que la prestacion del servicio se mantenga activa

durante periodos prolongados en ausencia de facturacion.

3. GESTION DE RIESGOS Y CONTINUIDAD OPERATIVA

Planes de contingencia y continuidad vigente.

“Se informa que, actualmente, no se dispone de planes de contingencia ni de
continuidad de negocio (PCN/DRP) formalmente documentados, probados y

declarados como vigentes”

Observacién (H-0007): Se constaté que el area auditada no cuenta con planes de
contingencia ni de continuidad formalmente documentados, aprobados, probados y
vigentes. La ausencia de estos planes limita la capacidad de la organizacion para

P responder de manera oportuna ante eventos disruptivos y representa un
,_%} incumplimiento de los lineamientos establecidos en la Politica de Seguridad de la

N
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Informacion en materia de contingencia y continuidad, la cual exige |a elaboracion,

mantenimiento y prueba periddica de estos instrumentos.

Descargo del Departamento de Servicios de Red IP — Gerencia Técnica:

(D) “Con respecto a la Observacion (H-0007) se elevara al departamento un informe
mencionando esta observacion a fin conformar un equipo de trabajo para la
elaboracion de documentacién formal sobre planes de contingencia y continuidad con
los que ya se cuenta hoy en dia.”

Opinion del Equipo Auditor:

Evaluado el descargo correspondiente, el Equipo Auditor se mantiene en su
observacién (H-0007), ya que, pese a lo manifestado por el area auditada, no se
evidencian planes de contingencia ni de continuidad formalmente documentados,
aprobados, probados y vigentes, conforme a la Politica de Seguridad de la

Informacion.

Recomendacién al Departamento de Servicios de Red IP:

(R) Elaborar los planes de contingencia y continuidad operativa, conforme a los
lineamientos establecidos en la Politica de Seguridad de la Informacion, asegurando

la realizacion y documentacion de pruebas periodicas.

Resultados de pruebas o simulacros de recuperacion documentados realizadas
en los ultimos 12 meses

“Se informa que, en el periodo mencionado, se han realizado restauraciones de
respaldos de maquinas virtuales y contenedores en el entorno del cluster de
servidores con resultados exitosos, sin embargo, no han sido formalmente

documentadas.”

Si bien el area auditada informa que se realizan pruebas de restauracion de respaldos
de maquinas virtuales y contenedores, asi como actividades de contingencia y
continuidad operativa en el entorno de cluster de servidores con resultados exitosos,
dichas actividades no se encuentran documentadas ni respaldadas con evidencias
formales (por ejemplo, reportes de ejecucion, resultados, responsables o fechas de

realizacion).

La falta de documentacion y evidencias formales sobre las pruebas realizadas limita

la trazabilidad y verificabilidad de los procesos de restauracion, contingencia y

continuidad. Esto podria afectar la capacidad de demostrar la eficacia de los
/ )
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mecanismos de recuperacion ante fallas o desastres, y dificultar la mejora continua de
dichos procesos.

Observacion (H-0008): Se constatdé que no se cuenta con documentacioén ni
evidencias formales de la ejecucion de pruebas o simulacros de recuperacion,
incluyendo las pruebas de restauracion de respaldos de maquinas virtuales y
contenedores, ni de las actividades asociadas a la contingencia Yy continuidad
operativa en el entorno de clister de servidores.

Descargo del Departamento de Servicios de Red IP — Gerencia Técnica:

(D) “Con respecto a la Observacion (H-0008): Hoy en dia no sé cuenta con el
personal y los equipos (hardware y software requerido) para la ejecucion de pruebas
o simulacros de recuperacion, no obstante, se elevara al departamento un informe
mencionando esta observacion a fin conformar un equipo de trabajo para la
elaboracion de procedimientos formales sobre pruebas o simulacros de

recuperacion.”.

Opinién del Equipo Auditor:

Evaluado el descargo correspondiente, el Equipo Auditor se mantiene en su
observacion (H-0008), dado que, si bien el area auditada sefala limitaciones de
recursos para la ejecucion de pruebas o simulacros de recuperacién, no se evidencian
registros ni documentacion formal que respalden la realizacion de pruebas de
restauracion de respaldos ni de simulacros de recuperacién, conforme a los
lineamientos establecidos en la Politica de Seguridad de la Informacion.

Recomendacion al Departamento de Servicios de Red IP:

(R) Elaborar los procedimientos formales de pruebas y simulacros de recuperacion,
incluyendo pruebas de restauracion de respaldos, asegurando la generacion de
evidencias formales que permitan verificar su ejecucion y efectividad.

Procedimientos de respaldo (backups) vy pruebas de restauracion
documentadas realizadas en los ultimos 12 meses.

“Procedimiento de Respaldo (Backup):

Frecuencia y Alcance: Se ejecutan respaldos completos de las maquinas virtuales y
contenedores administrados en el entorno cluster de servidores de forma semanal.
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Retencion Local: Se mantiene una politica de retencién de las dltimas tres (3) copias
de respaldo en almacenamiento local, utilizando las herramientas nativas provistas
por el sistema Proxmox.

Respaldo Externo (Offsite): Adicionalmente, lodas las copias de respaldo son
replicadas y almacenadas de forma independiente en un servidor externo dedicado,
asegurando asi la disponibilidad de los datos en caso de un desastre que afecte al
entomo de produccion principal.

Prueba de restauracién: Se han realizado restauraciones de respaldos de maquinas
virtuales y contenedores en el entorno del cluster de servidores con resultado exitoso,
sin embargo, no han sido formalmente documentadas.”

Si bien el area auditada manifesté que, durante los ultimos 12 meses, sé han
efectuado respaldos periédicos de maquinas virtuales y contenedores, asi como
pruebas de restauracion de dichos respaldos en el entorno del cluster de servidores,
con resultados exitosos, no se cuenta con documentacién ni evidencia formal que
sustente tales afirmaciones. No se encontraron registros que incluyan fechas de
ejecucion, alcance de las pruebas, responsables, pasos realizados, resultados
obtenidos ni reportes de validacion.

No se puede verificar objetivamente si las pruebas efectivamente se llevaron a cabo,
ni evaluar su eficacia real. Esta falta de evidencia documental compromete la
capacidad de demostrar la confiabilidad de los mecanismos de recuperacion ante
fallas o desastres, y dificulta la mejora continua de los procesos de respaldo y
restauracion.

Observacién (H-0009): No se dispone de un procedimiento de respaldo y
restauracién formalmente aprobado, documentado y controlado que defina de manera
estructurada los pasos, responsabilidades, criterios de éxito y revisiones periddicas
del proceso de respaldo y restauracion.

Descargo del Departamento de Servicios de Red IP — Gerencia Técnica:

(D) “Con respecto a la Observacién (H-0009): Hoy en dia no se cuenta con el
personal y los equipos (hardware y software requerido) para la ejecucion de pruebas
o simulacros de recuperacion, no obstante, se elevara al departamento un informe
mencionando esta observacién a fin conformar un equipo de trabajo para la

elaboracién de procedimientos formales sobre almacenamiento de respaldos y —
restauracion.”. c
=
0
L - : / 2
Opinién del Equipo Auditor: p J
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Evaluado el descargo correspondiente, el Equipo Auditor se mantiene en su
observaciéon H-0009, dado que, si bien el 4rea auditada manifiesta la realizacion de
respaldos periodicos y pruebas de restauracion, no se evidencian procedimientos de
respaldo y restauracion formalmente documentados, aprobados y controlados, ni
registros que respalden la ejecucion, resultados y responsables de dichas actividades,

conforme a los lineamientos establecidos en la Politica de Seguridad de la
Informacion.

Recomendacion al Departamento de Servicios de Red IP:

(R) Elaborar procedimiento de respaldo y restauracion que defina de manera
estructurada los pasos, responsabilidades, criterios de éxito, esquemas de retencion
y pruebas periodicas documentadas, conforme a la Politica de Seguridad de la
Informacion, asegurando su aplicacion y control efectivo.

Correo Electronico

De conformidad con lo solicitado mediante el Memorandum N° 73/DVAGT-DPAG-
Al/2025, relacionado con la solicitud de informacién sobre las politicas ©
procedimientos aplicados en la gestion de los sistemas informaticos administrados por
el Departamento Servicios de Red IP, en lo que respecta al servidor de correo
electronico institucional, el area auditada manifiesta textualmente lo siguiente:

“Mail Gateway (Servidor de Puerta de Enlace de Correo):

. Funcién: Es el punto de entrada y salida tnico para todo el correo electronico.
Se encuentra inmediatamente detras del firewall.
Su principal funcién es la pre-filtracion del correo.

. Medidas de sequridad implementadas:

. Filtrado de Spam: Utiliza bases de datos de firmas de spam, listas
negras (DNSBL).

o Andlisis Antivirus: Escanea todos los correos entrantes y salientes en
busca de malware.

. Validacién de Remitentes: Implementa protocolos de autenticacion de
correo SPF, DKIM y DMARC para verificar la legitimidad del remitente
y prevenir la suplantacion de identidad (spoofing).”
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Observacién (H-0010): Se constato que, pese al filtrado aplicado por el Mail Gateway,
contintan ingresando correos no deseados a las cuentas de usuario, lo que evidencia
que los mecanismos actuales de proteccién no resultan plenamente eficaces. Esta
situacion incrementa el riesgo de exposicion a malware y phishing, y constituye un
incumplimiento de los lineamientos establecidos en la Politica de Seguridad de la
Informacién respecto a la eficacia de los controles de seguridad aplicados al servicio

de correo electronico.

Descargo del Departamento de Servicios de Red IP — Gerencia Técnica:

(D) “Con respecto a la Observacion (H-0010) se aclara cuanto sigue: a partir de su
implementacion (Agosto 2024) las estadisticas indican el rechazo y etiquetado diario
de correos no deseados entre el 40 y el 60 por ciento de los correos destinados a los
diferentes dominios gestionados, esto demuestra la efectividad del sistema
implementado. Dicho esto, se debe tener en cuenta que no existe sistema 100 por
ciento efectivo y su eficiencia debe ser complementada aplicando buenas practicas
de uso del sistema de parte de los usuarios finales.”.

Opinidn del Equipo Auditor:

Evaluado el descargo correspondiente, el Equipo Auditor se mantiene la
observacién H-0010. Si bien se valora la implementacion del Mail Gateway y los
£ resultados obtenidos en la reduccion de correos no deseados, la persistencia del
ingreso de este tipo de correos a las cuentas de usuario evidencia que los mecanismos
actuales de proteccién no resultan plenamente eficaces. Asimismo, aunque se
g, reconoce que ningun sistema de filtrado es totalmente infalible y que la concientizacion
de los usuarios constituye un factor complementario, ello no exime al area responsable
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de evaluar y fortalecer de manera continua los controles de seguridad del servicio
de correo electronico, conforme a los lineamientos establecidos en la Politica de
Seguridad de la Informacion.

Recomendacion al Departamento de Servicios de Red IP:

(R) Evaluar y fortalecer de manera continua los controles de seguridad del servicio de
correo electrénico, revisando y ajustando la configuracion del Mail Gateway, a fin de
mejorar la eficacia en la deteccion y mitigacion de correos no deseados, malwa-re y
ataques de phishing. Asimismo, se recomienda complementar los controles técnicos
con acciones de concientizacion a los usuarios, conforme a los lineamientos
establecidos en la Politica de Seguridad de la Informacion.

Conclusion

Como resultado del analisis practicado en la gestion de los Servicios de Red IP,
especificamente a la operatividad del Sistema Monitor y el Servidor de Correo
Electrénico Institucional y expuestos en este informe el Equipo Auditor observa que el
Departamento de Servicios de Red IP enfoca la gestion de la seguridad de la
informacién como una responsabilidad limitada a su &mbito operativo, restringiéndola
a la aplicacion de controles técnicos basicos y a la disponibilidad de recursos propios.

No obstante, la Politica de Seguridad de la Informacion vigente establece un modelo
organizativo transversal, en el cual la seguridad de la informacién no recae de manera
aislada en un area especifica, sino que se sustenta en la coordinacion entre las
distintas areas y dependencias de la Compafia, con el acompanamiento de la
Gerencia de Tecnologia de la Informacién, el Comité de Seguridad de la Informacion
y la Unidad de Seguridad de la Informacion, responsables de la implementacion de
las medidas de seguridad de la informacion, la proteccion de los recursos de la
compaidiia y la tecnologia para su procesamiento, frente a amenazas internas o
externas, deliberadas o accidentales, conforme a los roles y responsabilidades
definidos en dicha politica.

En ese sentido, la ausencia de personal especializado o de recursos especificos en
el area auditada no exime del cumplimiento de los lineamientos establecidos en la
PSI, la cual prevé mecanismos de articulacion y apoyo interareas para la gestion de
riesgos, la definicién e implementacion de controles, asi como la formalizacion

documental de los procedimientos, roles y responsabilidades vinculados a la OHO
seguridad de la informacion. =
o
&
. . . . . . g
La reiterada referencia a limitaciones internas en los descargos evidencia una
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comprension parcial del marco institucional de la seguridad de la informacion, lo que
debilita la aplicacion integral de la Politica y expone a la institucién a riesgos derivados
de una gestion fragmentada y no alineada al modelo organizativo definido

A tal efecto, resulta necesario alinear la gestion operativa, los procedimientos técnicos
y los controles implementados a lo dispuesto en la Politica de SeQU_”dad de la
Informacién, garantizando la proteccion de los recursos de informacion y d‘e‘ la
tecnologia utilizada para su procesamiento, asi como el cumplimiento de los princCipios
de confidencialidad, integridad y disponibilidad de la informacion.

ic. Phola Medina
Auditora Actuante

Lit. Aug . Hermosilla D.
/}/\Auditor Actuante
Coordinador

Ing. Victor Darje
do de Despacho
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MEMORANDUM N° 100/DVAGT-DPAG-A1/2.025.

A : DEPARTAMENTO AUDITORIA DE GESTION.

De : DIVISION AUDITORIA DE GESTION TECNICA.

Ref.  Remision de Informe Final N® 27/A.1./2025.

Fecha  :30/12/2.025. ID N21.577.185.-

Con el objeto de remitir el Informe Final efectuado por la Divisién Auditoria de
Gestion Técnica, que consisti6 en una Auditoria Técnica e Infraestructura, en

. cumplimiento a la Orden de Trabajo N° 27/A.1./2025.

Solicito que el presente trabajo sea remitido a la Presidencia del Directorio,
para conocimiento y/o acciones futuras y por intermedio de ésta a la Gerencia
Técnica — Distrito de Paraguari - Central de Villeta, para que tomen conocimiento
de las recomendaciones y elaboren los Planes de Mejoramiento Funcionales
(PMF) con relacion a los items solicitados en un plazo no mayor a 10 (diez) dias
contados a partir de la recepcién del presente.

Se recuerda a los responsables de las areas auditadas que deben realizar Ia
carga de las acciones a ser implementadas y demas datos segun los respectivos PMF

en el Sistema Integrado de la Auditoria General del Poder Ejecutivo —SIAGPE.

Atentamente,

. Vi o/ Acuﬁa Fretez.
Engyfa o Despacho
Divisif ditoria de Gestiéon Técnica

Folio del 1 al 08, incluyendo el presente Memorandum.

Adjunto
¢ Informe Final N°27/Al1/2025 - 07 (siete) Hojas.

T 7 UDITORIA INTERNA
DEPARTAMENTO AU[?TQRIA DE GESTION
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INFORME FINAL N° 27/A1/2.025.
AUDITORIA DE GESTION TECNICA E INFRAESTRUCTURA EN EL DISTRITO N° 09 —
PARAGUARI / DIVISION INSTALACION Y MANTENIMIENTO DE ABONADOS —
CENTRAL VILLETA.

PROCESO:
-Gestion de Redes y Servicios.

SUBPROCESO:
-Montaje y Mantenimiento de Redes de
Planta Externa.

-Instalacién y Mantenimiento de Redes de
Ultima Milla.

DEPENDENCIA AUDITADA:

Division Instalacion y Mantenimiento de
Abonados — Central Villeta — Distrito N°9 —
Paraguari.

FECHA DE ELABORACION DEL
INFORME: 30/12/2.025.

DIRECTIVO RESPONSABLE:
Lic. Andrea Méreles C.

DESTINATARIO:
Gerencia Técnica.

ASPECTOS GENERALES DEL PROCESO DE AUDITORIA.

ANTECEDENTES

El presente trabajo fue realizado en cumplimiento de la Orden de Trabajo N°
27/A.1.12.025 de fecha 28 de Octubre de 2.025, tuvo como finalidad evaluar Ia
integridad y eficiencia operativa de los sistemas técnicos de la Central de Villeta,
alineada con los objetivos estratégicos de la Compadia en términos de calidad de
servicios, evaluacion de los estados de los activos, las condiciones de las
instalaciones y gestion Técnica e Infraestructura, conforme a los estandares
establecidos en el Manual de Auditoria Gubernamental del Paraguay — MAGU,
garantizando asi el cumplimiento de los estandares de calidad establecidos por la
compainia.

ALCANCE

La Auditoria se llevd a cabo en las instalaciones de la Division Instalacién y
Mantenimientoc de Abonados Central de Villeta, conforme a los criterios
establecidos en el Manual de Auditoria Gubernamental.

El presente informe es el resultado de la aplicacién de procedimientos de control y del
analisis de los documentos proveidos a los auditores. La ejecucion y formalizaciéon de
las operaciones examinadas son de exclusiva responsabilidad de los funcionarios del
area auditada.

La Auditoria no incluye una revisiéon detallada e integral de todas las operaciones, por
lo tanto, el presente informe no se puede considerar como exposicion de todas las
deficiencias que corresponden a la Divisién Instalacion y Mantenimiento de
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Abonados Central de Villeta y de todas las medidas que podrian adoptarse para
corregirlas.

OBJETIVOS.

Verificar el estado de la Planta Interna y de la Red de Planta Externa.
Verificar el estado de los equipos en la Sala Digital.

Verificar la produccion del area técnica con relacién a la atencion de los reclamos e
instalacion de los nuevos servicios,

- Verificar y controlar la aplicacion del procedimiento utilizado para la administracién
del Sub Deposito.

Verificacion de las facturaciones de las instalaciones de GPON.

Verificar el estado y situacién actual Edilicia y Perimetral de la Central.
- Verificacion del vehiculo de la Central.

- Verificacién del sitio Radio Base de Central Villeta.
- Verificacién del Generador Eléctrico.

Verificar la produccion del area técnica con relacién a la atencién de los reclamos e
instalacion de nuevos servicios.

TRABAJOS REALIZADOS.

Entrevista con la Lic. Andrea Mereles — E/D Distrito N° 9 — Paraguari.
- Entrevista con el Sra. Sonia Torres — E/D Central Villeta.

- Entrevista con el Sr. Lorenzo Aquino F. - Técnico.

- Verificacion de la situacion de la Planta Interna.

Verificacion del estado de los equipos e infraestructura de la Sala Digital.
- Control aleatorio del estado de |la Red de Planta Externa.

Verificacion de los reclamos y conexiones pendientes de acuerdo al Sistema
BOSS y MONITOR.

Verificar y controlar la aplicacion del procedimiento utilizado para la administracion .\
del Sub Deposito. ’

- Verificacion de las facturaciones de las instalaciones de GPON.

- Verificar el estado y situacion actual Edilicia y Perimetral de la Central.
- Verificacién del vehiculo de la Central.

- Verificacién del sitio Radio Base de Central Villeta.
- Verificacion del Generador Eléctrico.

- Verificar la produccion del area técnica con relacién a la atencion de los reclamos e
instalacién de nuevos servicios.

DESARROLLO DEL INFORME.

La Auditoria Interna procede a la identificacion de
observaciones y los mismos se identifican con el cadigo “H"
para las observaciones de Control Interno, “D"
recomendaciones y "PMF" para el Plan de Mejoram

los diferentes tipos de
para los Hallazgos y “CI”
para los descargos, “R" para las
iento Funcional.
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1 CUESTIONARIO CONTROL INTERNO:

1.1 (H) Deéficit de Competencia y Comunicacién (Riesgo Blandos): Existe una
brecha evidente en el conocimiento del marco MECIP y de los planes estratégicos y
operativos institucional (PEI/POI) entre los miembros del equipo. Esto indica una falla en

el componente de Informacién, Comunicacion y Aptitud del Personal que impacta la
efectividad de las actividades de control.

1.2 (H) Riesgo Critico de Continuidad Operacional (Riesgo Duro): Los problemas
recurrentes y graves en la flota vehicular y la inoperatividad del Generador Eléctrico
constituyen un riesgo critico a la Continuidad de la Central de Villeta, Alberdi.

1.3 (H) Debilidad en el Control de Recursos: El mal estado general de la
infraestructura y los problemas especificos con el mantenimiento vehicular, reflejan una
debilidad en el control de la Administracion de Recursos Fisicos.

Descargo S.I.M.A. Central de Villeta.

1.1 Déficit de Competencia y Comunicacion.

Respuesta: Referente a si se cuenta con Manual de Funciones y es socializado, se ha
remitido via correo electrénico a los jefes de secciones y al correo de la compariera que
presta servicio en Villeta Sra. Sonia Torres para la socializacion correspondiente. Asi
mismo se solicitara la capacitacion a los empleados en coordinacién con la Gerencia de
Recursos taller del MECIP, PEI/POA.

1.2 Riesgo Critico de Continuidad Operacional.

Respuesta: Se adjuntan documentos sobre recepcién del movil, solicitudes de
) reparaciones

Generador Eléctrico:

Se ha solicitado acreditacion de combustible via planilla mensual para
Compra de 2 baterias para la puesta en funcionamiento del Generador Eléctrico — Villeta

Opinion del Equipo Auditor.

Se ha tomado conocimiento de la situacién mencionada en los descargos presentados
por la S.LM.A. Central Villeta, sin embargo, se considera que la accion descrita no
resuelve completamente la deficiencia identificada con relacion a la Deéficit de
Competencia y Comunicacién, Riesgo Critico de Continuidad Operacional
(Vehicular) y Debilidad en el Control de Recursos (Infraestructura).

Pégina4‘

@ Independencia Nacional N°755. www.copaco.com.py @ +595 21 450 343
ificio San Esteban 7mo Piso. @ Asuncién - Paraguay auditoriagestiontecnica@copaco.com.py

Escaneado con CamScanner


https://v3.camscanner.com/user/download

C
IERNO peL | PARAG
" meci 4y GOB
COPACO €4 Taxcle PARAGUAY | REKUX!
g Comunicacidnen todeSentido!
SCAMOS ser un mpret b it solante capar n AN & o bl el I con parsnas compenies y compromalidas con el servicio a ios chentes E""E'C':;;eg:

ws‘ON 5.‘“"‘:3? tamg “_{nt.\c :‘\ ;i‘-‘-l\.:\ll(‘\ T‘V‘l“.”"“‘ “l\,' ¢ v,‘ MO | h' 0 en |a mmpleme "ll “‘f\' i ‘\ [-.l‘ " !

RISION Conectamos o naeetoe homes fYaves de senons o ( W de cabdad Y Colrtirg na
VALORES | Transomwnca megndad W

vl y @51 contibuimos como empresa publca al desarrollo economico y sooial

WA Iqualiad @ ke (IR vy Ehicaca - Responsabihdad - Compron | ealtad

Considerando lo mencionado y evaluado los descargos, este Equipo Auditor se

mantiene en los puntos 1.1, 1.2 (Vehicular) y 1.3 (Infraestructura). Se solicita la
elaboracién del Plan de Mejoramiento Funcional (PMF), para los puntos mencionados.

Recomendacion.

(R) A las jefaturas:

* En el punto 1.1: Solicitar a la Gerencia de Recurso, la Capacitacion Obligatoria
sobre el MECIP, induccién / reinduccion sobre el PEIPOI, documentando la
Participacion obligatoria de todo el personal en un curso formal con certificacion,
en un plazo de ejecucion de 90 dias.

* En el punto 1.2: Pueda intensificar el pedido rigurosamente sobre la reparacién
del odémetro, respetando el Reglamento de uso de Vehiculo, en el punto 11.8.

* En el punto 1.3: Realizar las gestiones oportunas, para la reparacion de la W
Infraestructura en la Central de Villeta.

2 VERIFICACION DE LA PLANTA INTERNA.

21 (Cl) Se observo la falta de reordenamiento de las cruzaditas en el bastidor,
como asi también el retiro de aquellas que se encuentren fuera de servicio, debiendo
realizarse una inspeccién o control periddico formal (ej. lista de chequeo semanal o

mensual) por parte del encargado de la central para verificar el estado fisico de la
planta interna.

2.2 (H) Se pudo observar que una seccion del piso de la sala donde se ubica la
sala de la mesa de pruebas se encuentra visiblemente resquebrajado. Esto constituye
un riesgo para el personal técnico que opera y transita en el area.

23 (H) Se pudo constatar una deficiencia en el control de mantenimiento
preventivo y correctivo del equipo de soporte ambiental en el area técnica, ¥
especificamente, el equipo de aire acondicionado que sirve a la sala donde se ubica

la mesa de pruebas, que requiere de mantenimiento, lo cual contraviene las mejores
practicas de gestion sobre los activos de la Compaiiia. El equipo esta visiblemente
con signo de deterioro y funcionamiento irregular, lo que provoca un
sobrecalentamiento de los equipos en la oficina, lo que reduce su vida util y aumenta

la probabilidad de fallas costosas y cortes de servicio.

2.4  (Cl) Se pudo observar equipo informatico y también una cantidad de accesorios
en desuso. La acumulacion de equipos obsoletos o dafados ocupa espacio fisico
valioso y contribuye al desorden operativo, dificultando la localizacion de activos
funcionales y la gestién eficiente de los recursos.
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25 (H) Se observo que el banco de baterias se encuentra en la sala de mesa de

pruebas digital, lo que contraviene los protocolos de apartamientos de equipos y
seguridad. El estado de esta area genera graves implicaciones:

v' Riesgo de Fuga de Electrolito: E| deterioro del ambiente y la posible falta
de mantenimiento de las baterias podrian llevar a fugas de electrolito, que es
corrosivo y peligroso.

v Riesgo para el Personal: Este riesgo ponen en peligro a cualquier persona
que esté en la sala de mesa de pruebas.

2.6 (Cl) La falta de mantenimiento adecuado a la sala, incluyendo deficiencia en la
luminica y deterioro de la pintura.

Descargo S.I.M.A. Central de Villeta.

2.1 Respuesta: Reordenamiento de las cruzaditas en el bastidor

2.2 Se pudo observar que una seccién del piso de la sala donde se ubica la sala de la
mesa de pruebas se encuentra visiblemente resquebrajado, en ese sentido se realizaran
los trabajos correspondientes con fondos del distrito previa autorizacion para el mes de
enero 2026 ya que actualmente ya no se disponen de recursos, es importante
mencionar que esta jefatura no tenia conocimiento de dicha situacion

2.3 Respuesta: Se ha solicitado verificacion de los equipos de aire acondicionado

2.4 Equipo informatico y accesorio en desuso. Respuesta: Se estaran remitiendo a

almacenes para la baja correspondiente segun formulario de movimiento interno de

Bienes de uso una vez que almacenes abra nuevamente. Ya los companeros realizaron
. la limpieza y ordenamiento correspondiente

2.5 Banco de baterias: En su momento los comparieros encargados de energia
reubicaron en mesa de prueba posiblemente por el problema de hundimiento del piso en
donde anteriormente se encontraba. Una vez hecha la reparaciéon se estara solicitando
para el cambio de ubicacion del banco de baterias.

2.6 Luminica
lluminacion de la entrada a la Central ;
Ya se cuenta con el cartel, falta nada mas la colocacion en la parte superior.

Opinién del Equipo Auditor.

Se ha tomado conocimiento de la situacion mencionada en el descargo presentado por
la S..M.A. Central Villeta, sin embargo, se considera que la accion descrita en algunos
puntos no resuelve completamente la deficiencia identificada.
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Considerando lo mencionado y evaluado los descargos, este Equipo A;dito; fvanta la
observacion en el punto 2.1, 2.6; y se mantiene en los puntos 22,23, 24, 25 Se

solicita la elaboracién del Plan de Mejoramiento Funcional (PMF), para el punto
mencionado.

Recomendacion.

(R) A las jefaturas:

En el punto 2.2: Realicen las gestiones oportunas, atendiendo el dafio que
podria ocasionar.

* En el punto 2.3: Realizar seguimiento de la solicitud hasta su reparacion.

* En el punto 2.4: Gestionar la entrega en tiempo y forma, teniendo en cuenta la
vigencia de la CIRCULAR N°07 P/2024 ID: 1.466.680, donde se comunica la
OBLIGACION de remitir a la Division Almacenes y Suministros los bienes en §
desuso e inservibles.

[ ]

En el punto 2.5: Solicitar el pedido de los trabajos, dadas las observaciones
observadas.

3 VERIFICACION DE LA SALA DIGITAL.

3.1 (Cl) Se pudo observar la falta de un poco mas de ordenamiento de los cables

en las conexiones de Fibra Optica y de los equipos transceivers en los gabinetes de

los racks (mdédulos de envio/recepcion), y algunos etiquetados de los cables y
equipos.

3.2 (Cl) Se pudo observar que el techo y las paredes de la sala presentan rastro de
filtracion de agua, humedad y la deficiencia en el sistema de iluminacién. La filtracion
de agua y la humedad constante exponen directamente los equipos electrénicos
sensibles (racks, transceivers, cableado de fibra éptica, etc. ) a darios por cortocircuito,

corrosion y oxidacion, lo que puede provocar fallas masivas y la interrupcién total del )]
servicio.

Descargo S.I.M.A. Central de Villeta.

3.1 Respuesta: Se habia solicitado en su momento

3.2. Techo y paredes L
Respuesta: Se ha solicitado la verificacién

Opinién del Equipo Auditor.

Se ha tomado conocimiento de la situacién mencionada en el desc
la S.ILM.A. Central Vileta, donde se _pudo observar la falta d
problema de goteras de suma importancia.

2

Indepgndencia Nacional N*755, WWW.Copaco.com py Q) +595 21 450 343
Edifidio San Esteban 7mo Piso. (ﬂb Asunclon - Paraguay Q

auditoniagestiontecnica @copaco.com.py

argo presentado por
e reordenamiento y

P:'min;17

©

Escaneado con CamScanner


https://v3.camscanner.com/user/download

W)

=t
(3 COPACO M 3 e

Comunicacionen todoSentido!

Buscamos ser una empresa pubkca cunfiable y solvente. capaz de croor fuentes de trabap toskinible con parsonas compelentes y con
{ ! ; { i L0SNIb i a5c entes y compramelidas con el sen s chentes o] DICGES0
VISION | fomentamos alianzas con el sector publeo y privado para generar impacto positivo en In implementacibn de politicas p;hhr;n Y Compramendes con o #nncio # bs clenies En el proce:
MISION | Conectamos @ nuestios chentes o lraves de semcios de comunicacion de cabdad, con cobeura nacional y 51 contibuimos como empras 1 public ol desancllo econdmico y social
VALORES | Transparencia - Inteqndad - Honestidad - lqualdad @ Inclusion - Eliciencia y Flicacia - Responsabilidad Campromise - Lealtad

Considerando lo mencionado y evaluado los descargos, este Equipo Auditor levanta la
observacion en el punto 3.1; y se mantiene en el punto 3.2. Se solicita la elaboracion del
Plan de Mejoramiento Funcional (PMF), para el punto mencionado.

Recomendacion.

(R) En un plazo prudencial, realizar seguimiento de las gestiones correspondientes ante
el area encargada para los trabajos de reparacion del techo, viendo su urgencia y puesta
en peligro los costosos equipos en la sala Digital.

4 VERIFICACION DE LA PLANTA EXTERNA:

. 4.1 (H) Se pudo observar un cable multipar aéreo que roza con la columna de H® A°
que afecta a las cajas terminales 46 al 50, lo que dificulta el servicio ofrecido a los
clientes.

4.2 (H) Se pudo observar que las reparaciones de los cables Drop son muy
precarios pero ingenioso para su operatividad, también que los casette no cuentan
con la proteccidn correspondiente, lo que puede afectar la operatividad y continuidad
del servicio.

4.3 (H) Se pudo observar que la caja NAP 2 tiene un inconveniente, el cable de la
ANDE pasa por debajo de ella, lo que constituye un peligro a la hora de extender la
escalera para realizar los trabajos en dicha caja. Esta situacion compromete la
integridad de los comparnieros.

4.4 (H) Se observo una condicién de desorden y riesgo en la infraestructura de la
Planta Externa en varios tramos del area de cobertura, especificamente:

. e Cableado a Baja Altura y en el Suelo: Se pudo constatar la presencia de
cables de la compaiia que se encuentran tendidos a baja altura o directamente
por el suelo. Los cables que se encuentran cerca del suelo o a baja altura son
altamente susceptibles a dafios por vehiculos, actos vandalicos, o por la
intervencion de terceros (obras civiles), 1o que incrementa la probabilidad de
cortes de servicio y la afectacién a los clientes.

« Riesgo Patrimonial: El cableado expuesto y no asegurado aumenta el riesgo de
robo de cobre o fibra (si aplica), resultando en pérdidas directas de activos fijos
para la Compafiia.

» Riesgo de Seguridad: La presencia de cables a baja altura o en el suelo
representa un peligro para la seguridad de peatones y vehiculos, pudiendo
exponer a la Compariia a reclamos y denuncias.

« Informacién Adicional: Se recibié informacion no documentada formalmente
que indica que esta condicibn es consecuencia de los trabajos de
reordenamiento o cambio de columnas realizados por la Administracion

Nacional de Electricidad (ANDE).
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Descargo S.I.M.A. Central de Villeta.

4.1 Respuesta: Se observa que el cable multipar se desprendié del sapito y el
Encargado técnico estara realizando los trabajos de mejoras

4.2 Respuesta: Se realizan las reparaciones (parches) para manter!er en servicio a los
clientes ya que actualmente no se cuenta con los materiales necesarios.

4.3 Se estara coordinando con la Ande para verificacion y reubicacion en forma conjunta
con los técnicos de Villeta,
4.4 Respuesta: Verificacion de

mantenimiento preventivo y correctivo por parte de los
tecnicos del Distrito en cuanto a

los cables que pertenecen a la Compariia.

‘ )
Opinién del Equipo Auditor.

Se ha tomado conocimiento de Ia situacion mencionada en el descargo presentado por

la S.I.M.A. Central Villeta, sin embargo, se considera que la accién descrita no resuelve
completamente la deficiencia identificada.

Considerando lo mencionado
observacion en el punto 4.2
elaboracion del Plan de Mejor.

y evaluado los descargos, este Equipo Auditor levanta Ia
y se mantiene en el punto 4.1, 4.3 y 4.4. Se solicita Ia
amiento Funcional (PMF), para los puntos mencionados.

Recomendacion.

(R) Realice las gestiones correspondientes ante el area encargada para los trabajos
mencionados.

5 VERIFICACION EDILICIA:

5.1 (H) Se observo que el techo y parte la pared donde se encuentra el Generador
Eléctrico se encuentra infestada de termitas (cupi'i), lo que representa un riesgo
potencial a la infraestructura interna. La presencia de esta plaga evidencia un dario
estructural potencial en la sala que alberga el equipo del Generador Eléctrico,
comprometiendo la integridad de la madera y |a estructura del techo y paredes.

5.2 (Cl) Se pudo comprobar la falta de limpieza y poda de malezas dentro la
central, lo que representa una imagen negativa de la compaiia, la acumulacion de
malezas y basura sirve como refugio y via de acceso para roedores, insectos y plagas
(como las termitas ya identificadas), proyectando una imagen de descuido y falta de
gestion, afectando la percepcién de la comunidad y de los clientes. La maleza
excesiva puede dificultar la visibilidad de los perimetros, afectando la vigilancia y

seguridad fisica de las instalaciones y aumentando el riesgo de intrusion o
vandalismo.
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5.3 (H) Se verifica la existencia de una deficiencia en el control de mantenimiento de
la fachada y los elementos exteriores del edificio de la Central, especificamente:

« Deterioro de la Pintura: Se observé un deterioro visible de la pintura en el
exterior del edificio, lo que proyecta una imagen de descuido y abandono de las
instalaciones, lo cual impacta negativamente la percepcion pulblica sobre la
seriedad ofrecido por la compaiiia (Imagen Corporativa).

« Deficiencia en la lluminacion Exterior: Se constaté una iluminacién exterior
insuficiente o defectuosa, comprometiendo la seguridad del predio durante la
noche, dificultando la vigilancia y aumentando el riesgo de intrusion, robo O
vandalismo en el perimetro de la central.

54 (H) Se constaté la falta de una parte de la muralla perimetral en la parte trasera

. del predio de la Central, adyacente a la caseta del Generador Eléctrico y colindante con
el negocio vecino, la ausencia de esta barrera implica que el acceso al fondo de la
central es practicamente libre desde el exterior.

5.5 (Cl) Se verifico la necesidad de un mantenimiento adecuado al salén de atencion
al cliente, falta de iluminacion, mantenimiento del equipo de aire acondicionado, asi
también el salén no se encuentra en buenas condiciones, siendo el punto de contacto

directo con los usuarios, el deterioro de las instalaciones proyecta una imagen de
descuido.

56 (Cl) Se verificd la infraestructura en el area Administrativa Comercial,
corroborando la falta de mantenimiento de pintura en las paredes y la falta de un equipo
de aire acondicionado funcional, teniendo en cuenta las condiciones ambientales de
altas temperaturas, afectando directamente el confort, tanto del personal Administrativo -
Comercial y de los clientes.

. 5.7 (Cl) Se verifico el depo6sito en la planta baja, lo que falta una limpieza general y un
ordenamiento para su mejor aprovechamiento de espacio.

5.8 (CIl) Se constatoé una oficina sin uso en la planta baja, de la mesa de prueba a la
mano derecha, la cual le falta mantenimiento de pintura a la pared, incluyendo
deficiencia en la iluminacion, vidrio en la ventana y una limpieza general para su
reutilizacion y aprovechamiento de espacios.

5.9 (CI) Se verificé una pieza que queda a la mano izquierda de la sala de mesa de
prueba, la cual fue identificada como la antigua sala del banco de baterias, a la fecha se
utiliza como depdésitos de materiales varios incluyendo componentes, herramientas o
insumos, observandose la falta mantenimiento, incluyendo deficiencia en la iluminacion,
deterioro de la pintura y acumulacién de suciedad.

5.10 (Cl) Se constaté la falta de mantenimiento en la iluminacién de los pasillos de
ambas plantas, que une a la escalera.
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sarrollo economico y social

5'11_ _(C|) Se verificd una deficiencia critica en el control de mantenimiento de las areas
sanitarias de uso comun en la Central, especificamente:

* Malas Condiciones del Sanitario: Se verific que el bafio de mujeres y varones
qe ambas plantas que se encuentra en muy malas condiciones de salubridad e
infraestructura. El ambiente de trabajo se ve comprometido cuando no se ofrecen
condiciones sanitarias basicas y dignas.

e

Falta dg Mantenimientos Multiples: La condicion implica la falta de diversos
_mantenlmlentos_ esenciales, tanto en plomeria, griferias, humedad,
infraestructura, iluminacién, limpieza y dotacién de insumos.

5.12 (CI) Se pudo constatar la falta de limpieza general y mantenimiento adecuado en
las of!cma_s dG_: la planta alta, como asi también el deterioro de la pintura y la deficiencia
en la iluminacion.
%)
5.13 (Cl) Se constaté un depésito sin uso en Ia planta Alta, la cual le falta
man_tenlmlento de pintura a la pared, incluyendo deficiencia en Ila iluminacion, y una
limpieza general para su reutilizacion y aprovechamiento de espacios.

5.14 (CIl) Se observo que la antena auto soportada se encuentra llena de nidos de

aves, que podrian causar algun dafio que pueda afectar a los equipos instalados en la
misma, como asi también la Luz de Baliza en la Torre de la Radio Base.

Descargo S.I.M.A. Central de Villeta.

5.1 Respuesta: Se estara realizando la desinfeccién y erradicacion de las termitas.
5.2 Respuesta: Se ha procedido a la limpieza

5.3 Respuesta: Se solicitara la verificacion, reparacion y pintura al Departamento de
Servicios Generales y se estara coordinando para los gastos que generen. N
5.4 Falta de muralla perimetral

Respuesta: Se gestionara la reparacion correspondiente en coordinacién con el Dpto.

de Servicios Generales.

5.5 Saldén de atencion al cliente
Respuesta: Se ha solicitado asistencia para verificacién del aire acondicionado también
se visualiza la iluminacion correspondiente

5.6 Respuesta: Se estaran realizando las mejoras de pintura segun disponibilidad de
fondos del distrito.

5.7 Respuesta: Deposito de planta baja se ha realizado la limpieza y ordenamiento
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5.8 Respuesta: Se ha realizado la limpieza correspondiente, cabe mencionar que se han

realizado las compras para la iluminacién correspondiente solo por falta de tiempo falta
colocar todos los focos.

5.9 Respuesta: Se ha realizado la limpieza correspondiente

5.10 Respuesta: lluminacion de pasillos

5.11 Respuesta: Areas sanitarias, en su mayoria fueron hechas las reparaciones

5.12 Respuesta: Se han realizado las limpiezas correspondientes

. 5.13 Deposito Planta alta

5.14 Respuesta: Se realizara las gestiones preventivas y correctivas al respecto

Opinién del Equipo Auditor.

Se ha tomado conocimiento de la situacion mencionada en el descargo presentado por

la S.1.M.A. Central Villeta, sin embargo, se considera que la accion descrita no resuelve
completamente la deficiencia identificada.

Considerando lo mencionado y evaluado los descargos, este Equipo Auditor levanta las
observaciones en los puntos 5.2, 5.7, 5.8, 5.9, 5.10, 5.12, 5.13, y se mantiene en los

puntos 5.1, 5.3, 54, 55 56, 511, 5.14. Se solicita la elaboracién del Plan de
Mejoramiento Funcional (PMF), para los puntos mencionados.

Recomendacion.

(R) En un plazo prudencial, realice las gestiones correspondientes ante el area
encargada para los trabajos mencionados en cada punto que son muy especificos y no
parciales, por esa razén ejecutar el mantenimiento integral (plomeria, accesorios,

pintura, pisos, fumigacion y reparacion de infraestructura) para devolverle condiciones
dignas de uso.

6 VERIFICACION VEHICULAR

6.1 (H) Se observé 1 (una) camioneta N° 337, en estado regular, con problemas
de; cubiertas, chaperias, asientos, tablero, odémetro, limpieza, luces, frenos y parte

mecanica en general. Sin mencionar la presencia de cables, alambres, herrajes y
otros materiales en la caja de la camioneta.
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Descargo S.I.M.A. Central de Villeta.

6.1 Respuesta: Se ha contestado en el 1.2

Opinién del Equipo Auditor.

Se ha tomado conocimiento de la situacion mencionada en el descar
la S..M.A. Central Villeta, sin embargo, se considera

ciencia identificada.

go presentado por

que la accién descrita no resuelve
completamente la defi

Considerando |o mencionado y evaluado e| descargo, este Equipo Auditor se mantiene
en el punto 6.1, Se solicita la elaboracion de| Plan de Mejoramiento Funcional (PMF),
para el punto mencionado.

Recomendacién. .

(R) Pueda intensificar el

pedido rigurosamente sobre la reparacion del oddémetro,
respetando e| Reglament

0 de uso de Vehiculo, en el punto 11.8.
v

VERIFICACION DEL GENERADOR ELECTRICO.
71

)
Opinion del Equipo Auditor.

Se ha tomado conocimiento de la situacion mencionada en el descargo presentado por
la S.LM.A. Central Villeta, sin embargo, se considera que la accién descrita no resuelve
completamente la deficiencia identificada.

Considerando lo mencionado y evaluado el descargo, este Equipo Auditor se mantiene

en el punto 7.1. Se solicita la elaboracién del Plan de Mejoramiento Funcional (PMF),
para el punto mencionado.

Recomendacion.

(R) Realizar el pedido formal,

realizando el seguimiento de la gestion hasta su
conclusién.
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CONCLUSION GENERAL

De acuerdo con el desarrollo del presente Informe Final, se han verificado
situaciones criticas, las observaciones mantenidas evidencian debilidades
estructurales y operativas que requieren la implementacién de acciones correctivas
integrales, debidamente planificadas y monitoreadas, a fin de mitigar riesgos técnicos,
patrimoniales, seguridad fisica, operatividad de redes y condiciones de atencion al
cliente, lo que puede impactar negativamente en la prestacion del servicio y en la
imagen institucional de la Compaiiia.

En este contexto, la elaboracion y ejecucion del Plan de Mejoramiento Func.ional
resulta fundamental para fortalecer el control interno, optimizar la gestion tecnica y
garantizar condiciones adecuadas de operacion y atencién al usuario.

CUADRO RESUMEN DE OBSERVACIONES PARA CONFECCION DEL PMF-
INFORME FINAL CENTRAL VILLETA

N° | Punto Tipo Descripcion Breve
1 1.1 H Déficit de Competencia y Comunicacién
2 1.2 H Riesgo Critico de Continuidad Operacional - Vehicular
3 13 ~___H Debilidad en el Control de Recursos - Infraestructura
4 29 nl H Seccion del piso de la sala donde se ubica la sala de la mesa de
) pruebas se encuentra visiblemente resquebrajado
5 2.3 H Falta de mantenimiento del equipo de aire acondicionado técnico
6 24 cl Gestic’:n_ ir'_ladecuada de .equipos y accesorios en desuso, con
’ incumplimiento de normativa vigente de bienes patrimoniales.
7 25 H Bango del baterias ubicado en area no autorizada para su
) funcionamiento
32 cl Filtraciones de agua y humedad en Sala Digital, con riesgo para

equipos y continuidad del servicio

4.1 H Cable multipar aéreo que roza con la columna de H® A°
10 4.3 H Riesgo operativo por ubicacion de caja NAP 2
11 4.4 H Desorden y riesgo en la infraestructura de la Planta Externa
12 5.1 H Infestacion de termitas en sala del generador
13 5.3 H Deficiencia en mantenimiento de fachada
14 5.4 H Muralla perimetral en la parte trasera del predio
15 5.5 Cl Mantenimiento adecuado al salén de atencién al cliente
16 5.6 Cl Falta de mantenimiento en area administrativa comercial
17 5.11 Cl Deficiencias criticas en areas sanitarias
18 514 cl Deﬁcit—;ncia.en mantenimiento de antena auto soportada y sistema
: de balizamiento
19 6.1 H Estado deficiente del odémetro del vehiculo N° 337 B
20 7.1 H El generador eléctrico de la marca AKSA Diesel

El presente Informe identifica areas criticas que requieren atencion y accién inmediata
para garantizar la eficiencia operativa y la seguridad de las infraestructuras, como

también fortalecer los controles internos y mejorar la calidad de los servicios
prestados.
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Agradecemos la colaboracion de todo el personal durante el proceso del Trabajo
realizado, y en espera de los Planes de Mejoramiento Funcional, nos despedimos
muy atentamente,

Despacho.
Divisio e Gestion Técnica. ‘
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